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Download  Die fortschreitende Digitalisierung und digitale Vernetzung bieten neue

Daten  Angriffspunkte auf Unternehmen. Innovationsaktivitaten von Unternehmen
sind von dieser Gefahr direkt betroffen.

Schadprogramnme fiihren uner-
wiinschte oder schadhafte Funktionen
auf einem Computersystem aus.

Advanced Persistent Threats wei-

sen ein hohes Bedrohungspotenzial
auf, weil die Angreifer gezielt und
ausdauernd Schwachstellen ausfindig
machen, um sie dann auszunutzen.
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Bei DDoS-Angriffen fallen Netzwerk-
dienste aus, nachdem sie durch eine
Vielzahl von Anfragen dberlastet und
somit blockiert wurden.

Mit Ransomware verschlisselt ein
Angreifer die Daten eines IT-Systems,
um die Nutzerinnen und Nutzer dazu
zu bewegen, ein Losegeld zu zahlen.
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Durch Social Engineering werden
Personen manipuliert, um sie dazu zu
bringen, vertrauliche Informationen

preiszugeben, Dateien oder Links mit
hinterlegten Schadprogrammen zu
offnen oder Geld an unberechtigte

Empfanger zu Uberweisen.
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Einschatzung von Unternehmen zur Entwicklung der Gefahr durch Cyberangriffe”
Anstieg oder starker Anstieg der Gefahr durch Cyberangriffe ...

I 319
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I in den vergangenen drei Jahren M fiir die nachsten drei Jahre
Branchenspezifische Hochrechnung der Ergebnisse auf die Frage: ,Wie schatzen Sie die Veranderung der Gefahrdung durch Cyberangriffe
fur [hr Unternehmen ein?". Lesebeispiel: 56,7 Prozent der Unternehmen des verarbeitenden Gewerbes erwarten einen Anstieg oder starken
Anstieg der Gefahrdung durch Cyberangriffe fir die nachsten drei Jahre.
Auswirkungen von Cyberbedrohungen auf Innovationsaktivitaten?
Durch die Gefahr eines Cyberangriffs ...
.. werden keine neuen I 12,4

in der Informationswirtschaft

Innovationsprojekte geplant. I (2,8

.. werden geplante I 17,6
Innovationsprojekte nicht begonnen. G 55

.. verzégern sich existierende I 32,7
Innovationsprojekte. I 29,8

.. werden unsere Innovations- e—— NN
projekte nicht beeinflusst. I — 64,0
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Branchenspezifische Hochrechnung der Ergebnisse auf die Frage: ,Welche Auswirkungen hat die Gefahr eines Cyberangriffs auf die
Innovationstatigkeit lhres Unternehmens?”. Mehrfachnennungen maglich. Lesebeispiel: 12,8 Prozent der Unternehmen des verarbeitenden
Gewerbes planen wegen der Gefahr eines Cyberangriffs keine neuen Innovationsprojekte.
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Quellenverzeichnis Infografiken siehe Kapitel D 7.
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Die fortschreitende Digitalisierung und digitale Ver-
netzung bieten neue Angriffspunkte auf innovative
Unternehmen. Die Mehrheit der innovativen deut-
schen Unternehmen in der Informationswirtschaft
und im verarbeitenden Gewerbe sieht deshalb einen
hohen Schutzbedarf ihrer Informationstechnik (IT)
fiir Innovationstétigkeiten.'*® Aulerdem geht iiber die
Hilfte dieser innovativen Unternehmen davon aus,
dass die Gefahr durch Cyberangriffe fiir ihr Unter-
nehmen in den kommenden Jahren weiter wichst.'4
Die Innovationsaktivitdten der Unternehmen sind von
dieser Gefahr direkt betroffen (vgl. B 2-2).'° Somit
ergeben sich aus Cyberangriffen mittelbar negative
Auswirkungen auf das wirtschaftliche Wachstum
Deutschlands. Das gilt insbesondere auch fiir den
Wachstumsbeitrag digitaler Zukunftstechnologien
wie der kiinstlichen Intelligenz oder des Internets der
Dinge, denn der Erfolg dieser Technologien hiangt
u.a. von ihrer Sicherheit ab.

Die Cybersicherheit ist wiederum selbst Gegenstand
von Innovationen und trégt mit ihren Produkten und
Dienstleistungen unmittelbar zu wirtschaftlichem
Wachstum und Wohlstand in Deutschland bei. Die
Bruttowertschopfung der deutschen IT-Sicherheits-
wirtschaft belief sich im Jahr 2017 auf 15,5 Milliar-
den Euro und machte damit 14,3 Prozent an der ge-
samten [T-Branche mit einer Bruttowertschdpfung
von 108,6 Milliarden Euro aus — im Jahr 2010 waren
es 12,9 Prozent. Von 2010 bis 2017 wuchs die Brutto-
wertschopfung in der IT-Sicherheitswirtschaft nomi-
nal um durchschnittlich 5,6 Prozent pro Jahr. Dage-
gen fiel das durchschnittliche nominale Wachstum
der gesamten IT-Branche und der Gesamtwirtschaft
schwiécher aus und belief sich im selben Zeitraum auf
jeweils 4,3 Prozent und 3,4 Prozent pro Jahr.'s!

Dariiber hinaus kommt Cybersicherheit eine wichtige
Rolle bei der Aufrechterhaltung der Dienste kritischer
Infrastrukturen (KRITIS) zu. Kritische Infrastruktu-
ren finden sich in den Sektoren Energie, Informati-
onstechnik und Telekommunikation, Wasser, Erndh-
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rung, Gesundheit, Finanz- und Versicherungswesen
sowie Transport und Verkehr.'s2

Einer Steigerung der Cybersicherheit — und damit
einer Steigerung der Innovationsaktivititen deut-
scher Unternehmen — stehen allerdings eine Reihe
von Hemmnissen entgegen, die u.a. aus den Eigen-
schaften der Cybersicherheit resultieren. So besitzt
die Cybersicherheit Eigenschaften eines 6ffentlichen
Guts mit den damit verbundenen externen Effekten:
Individuelle Akteure investieren zu wenig in Cyber-
sicherheit, weil sie die positiven Effekte fiir andere
Akteure nicht beriicksichtigen. Aulerdem haben
Nutzerinnen und Nutzer von IT-Produkten wie Hard-
oder Software nur begrenzt Einsicht in das Sicher-
heitsniveau, das von Anbietern bereitgestellt wird.
Zudem fillt es Unternehmen oftmals schwer, das
Risiko eines Cyberangriffs zu quantifizieren und dar-
aus folgende Schéden abzuschétzen.

Aktuell sind sowohl Unternehmen als auch der Staat
bestrebt, Cybersicherheitsfachleute einzustellen. Ent-
sprechende Stellen bleiben jedoch fiir einen ldngeren
Zeitraum unbesetzt. Gerade kleinere Unternehmen,
die seltener iiber Cybersicherheitsfachleute in ihrer
Belegschaft verfiigen, haben daher Schwierigkeiten,
auf externe Informationsangebote zu Cyberbedrohun-
gen und deren Vermeidung einzugehen und Schutz-
mafnahmen umzusetzen.

Cybersicherheit und Innovationen
Varianten der Cyberbedrohung

Laut Bundesamt fiir Sicherheit in der Informations-
technik (BSI, vgl. Box B 2-1) befasst sich Cybersi-
cherheit mit allen Aspekten der Sicherheit in der In-
formations- und Kommunikationstechnik (IKT).!%?
Der Begriff der Cybersicherheit geht dabei tiber den
Begriff der IT-Sicherheit hinaus. ,,Das Aktionsfeld der
klassischen IT-Sicherheit wird auf den gesamten

B 2-1
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Cyberraum erweitert. Dieser umfasst sdmtliche mit
dem Internet und vergleichbaren Netzen verbundene
Informationstechnik und schlieit darauf basierende
Kommunikation, Anwendungen, Prozesse und verar-
beitete Informationen mit ein.“!** Bei einem Cyber-
angriff handelt es sich um einen unberechtigten Zu-
griff auf IT-Systeme, der einen Datenabfluss oder eine
Storung der Funktionsfahigkeit zum Ziel hat. Ein sol-
cher Angriff auf IT-Systeme nutzt dabei selbst infor-
mationstechnische Mittel.'s

Aufgrund der Fiille von unterschiedlichen Hardware-
und Softwareprodukten existiert auch eine Vielzahl
von Methoden fiir den unberechtigten Zugriff auf

B2 Cybersicherheit

IT-Systeme. In seinem jiingsten Lagebericht ana-
lysiert das BSI die von ihm beobachteten An-
griffsmethoden. Dazu zdhlen Identitdtsdiebstahl,
Schadprogramme (auch Malware genannt), Ransom-
ware, Distributed Denial of Service (DDoS), Bot-
netze, Spam, Advanced Persistent Threat-Angriffe
(APT-Angriffe) und Angriffe durch die Ausnutzung
von moderner Prozessorarchitektur (vgl. Box B 2-2).
Angriffe mit Schadprogrammen sind mit einem An-
teil von 53 Prozent die hdufigste Angriffsart, gefolgt
von DDoS-Angriffen mit einem Anteil von 18 Pro-
zent und APT-Angriffen mit einem Anteil von 12 Pro-
zent.!3

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)™’

Das BSI zahlt zum Geschaftsbereich des Bundes-
ministeriums des Innern, fur Bau und Heimat (BMI).
Es befasst sich mit allen Belangen rund um die IT-
Sicherheit mit dem Ziel, einen sicheren Einsatz von
Informations- und Kommunikationstechnik zu er-
moglichen und voranzutreiben.

Neben dem Amtssitz des BSI in Bonn gibt es soge-
nannte Verbindungspersonen in sechs weiteren Stad-
ten. Dabei handelt es sich um zentrale Anlaufstellen
fur Lander und Kommunen, Bundes- und EU-Behor-
den in den jeweiligen Regionen, Unternehmen, Think
Tanks und Entscheidungstragerinnen und Entschei-
dungstrager aus der Gesellschaft. Daruber hinaus
ist das Nationale Cyber-Abwehrzentrum (Cyber-AZ)
beim BSI angesiedelt. Es soll die operative Zusam-
menarbeit verschiedener staatlicher Stellen opti-
mieren und deren Mafinahmen koordinieren. Zu den
Mitgliedern des Cyber-AZ gehoren beispielsweise die
Bundespolizei oder Geheimdienste.

Das ,Gesetz zur Starkung der Sicherheit in der Infor-
mationstechnik des Bundes" (BSI-Gesetz) bestimmt
die Aufgaben des BSI. Es soll in Verwaltung, Wirt-
schaft und Gesellschaft auf das Thema IT-Sicherheit
aufmerksam machen und die genannten Institutio-
nen darin unterstutzen, eigenverantwortlich IT-Si-
cherheit umzusetzen. Dies erfolgt als Formulierung
von Mindeststandards fur die IT des Bundes und von
Handlungsempfehlungen an Unternehmen sowie an
Blrgerinnen und Burger. Dariber hinaus ist das BSI

dafur verantwortlich, Computer und Netze der Bun-
desverwaltung zu schutzen. Diesbezlglich berichtet
das BSI einmal jahrlich dem Innenausschuss des
Deutschen Bundestages.

Zu den Aufgaben des BSI gehdren weiterhin (i) die
Prufung, Zertifizierung und Akkreditierung von IT-
Produkten und -Dienstleistungen, (ii) die Warnung
vor Schadprogrammen oder Sicherheitsliucken in IT-
Produkten und -Dienstleistungen, (iii) die IT-Sicher-
heitsberatung fur die Bundesverwaltung und andere
Zielgruppen, (iv) die Information und Sensibilisierung
der Birgerinnen und Burger fir das Thema IT- und
Internet-Sicherheit, (v) die Entwicklung einheitlicher
und verbindlicher IT-Sicherheitsstandards und (vi)
die Entwicklung von Kryptosystemen fur die IT des
Bundes.

Mit dem Umsetzungsgesetz zur EU-Richtlinie zur Ge-
wahrleistung einer hohen Netzwerk- und Informa-
tionssicherheit (NIS-Richtlinie)'®® wurden im Jahr
2017 auch neue Befugnisse fur das BS| geschaffen.
Einerseits wurden die Aufsichts- und Durchsetzungs-
befugnisse des BSI gegenuber KRITIS-Betreibern er-
weitert und gegenuber Anbietern digitaler Dienste
neu geschaffen. Andererseits wurde die Zusammen-
arbeit zwischen den Bundeslandern und dem BSI ge-
starkt: Damit kann das BSI die Bundeslander noch
umfassender unterstitzen und ihnen mit technischer
Expertise zur Seite stehen.'®
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Aktuelle Angriffsmethoden gemaf3 BSI-Lagebericht'®

Die folgende Beschreibung illustriert relevante An-
griffsmethoden. Diese sind nicht Uberschneidungsfrei
und konnen, z.B. in einem mehrstufigen Angriff, kom-
biniert werden.

Bei Identitatsdiebstahl handelt es sich um ein Pha-
nomen mit hoher Bedeutung fur Online-Geschafte.
Um Online-Dienste wie soziale Netzwerke, Strea-
ming-Portale, Online-Shops oder Buchungsseiten
zu nutzen, wird oft ein Zugang benotigt. Die Iden-
tifizierung beim Anbieter erfolgt Uber individuelle
Zugangsdaten. Wenn diese Zugangsdaten entwendet
werden, konnen Unbefugte umfangreichen Einblick in
die Privatsphare gewinnen und diese Informationen
missbrauchlich verwenden. So konnten im Jahr 2013
durch einen Angriff die Namen, E-Mail-Adressen und
Passwarter von drei Milliarden Yahoo-Kundinnen und
-Kunden entwendet werden.'8" Die Hotelkette Marri-
ott war Uber einen Zeitraum von funf Jahren einem
unberechtigten Zugriff auf Kundendaten ausgesetzt,
durch den Namen, Passnummern und Kreditkarten-
daten von etwa 500 Millionen Kundinnen und Kun-
den entwendet wurden.'8? Daten aus Identitatsdieb-
stahlen konnen genutzt werden, um Erkenntnisse
fur andere Angriffsarten wie z. B. Social Engineering
zu gewinnen oder Kreditkartenbetrug zu begehen.
Haufig werden entwendete Datensatze auf Online-
Marktplatzen verkauft. Ob die eigenen Zugangsdaten
entwendet und veroffentlicht wurden, kann online
gepriift werden.!8?

Schadprogramme umfassen alle Arten von Compu-
terprogrammen, die unerwiinschte oder schadliche

Cyberrisiken als Bedrohung fiir Innovations-
aktivitaten

Cyberangriffe konnen verschiedenen Zwecken die-
nen, die Unternehmen allgemein und auch in Bezug
auf ihre Innovationsaktivititen treffen. Dabei werden
Angriffe auf die Vertraulichkeit, Integritdt und Ver-
fligbarkeit unterschieden.!”

Bei Angriffen auf die Vertraulichkeit versuchen Tiéter,
vertrauliche Informationen auszuspionieren, indem
sie z. B. ein Funknetz abhoren oder geldschte Infor-
mationen wiederherstellen. Angriffe auf die Integritét
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Funktionen auf einem Computersystem ausfiihren
konnen.'® Wie das BSI berichtet, erfasste das IT-
Sicherheitsunternehmen AV-TEST im letzten BSI-Be-
richtszeitraum zwischen dem 1. Juni 2018 und dem
31. Mai 2019 ca. 114 Millionen Schadprogramm-
Varianten, was etwa 312.000 Schadprogrammen tag-
lich entspricht."8% Laut Cybersicherheitsumfrage des
BSI handelte es sich bei 53 Prozent der berichteten
Angriffe um Schadprogramme.'® Dariiber hinaus ge-
horen Angriffe mit Schadprogrammen zu den zehn
groften Bedrohungen fir Systeme zur Fertigungs-
und Prozessautomatisierung (Industrial Control Sys-
tems).!67

Mit Ransomware verschlisselt ein Angreifer die Da-
ten eines IT-Systems, um die Nutzerinnen und Nutzer
dazu zu bewegen, ein Losegeld zu zahlen. Allerdings
fuhrte das Zahlen von Losegeld in der Vergangenheit
nicht immer dazu, dass die Tater die Daten auch
wieder entschlisselten. Schadenshohen auf einem
aggregierten Level liegen nicht vor. Trotzdem veran-
schaulichen einzelne Schadensfalle das Schadens-
potenzial von Ransomware-Angriffen. So meldete
ein norwegisches Aluminiumunternehmen im Marz
2019 einen Ransomware-Angriff und stellte bereits
nach einer Woche Verluste von ca. 40 Millionen Euro
fest. Das Unternehmen zahlte, wie auch das BSI
empfiehlt, kein Losegeld, sondern stellte Daten aus
Back-ups wieder her.

Eine Storung der IT-Systeme kann daruber hinaus
iber sogenannte DDoS-Angriffe (Distributed Denial of
Service) erfolgen. Bei diesen Angriffen fallen Netz-

konnen Manipulationen z. B. an Informationen, Soft-
ware oder Schnittstellen sein. Bei Angriffen auf die
Verfligbarkeit zielen Tédter darauf ab, Informationen
oder IT-Dienste zu sabotieren, beispielsweise durch
DDoS-Angriffe.

Cyberangriffe verringern die potenziellen Erlése und
erhohen die potenziellen Kosten von Innovationsak-
tivitdten. Dadurch reduzieren sich die Ertrige dieser
Aktivititen und die Anreize fiir FuE. Der Cyberschutz
von Innovationsaktivititen ist mit Kosten verbunden,
erhoht aber die Anreize fiir FuE in dem Male, in dem
die zusétzlichen Ertrdge der abgesicherten Innova-
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werkdienste aus, nachdem sie durch eine Vielzahl
von Anfragen uberlastet und somit blockiert wurden.
Zu solchen Diensten zahlen z.B. E-Mail-Dienste oder
die Internetseiten van Unternehmen. Mit einem An-
teil von 18 Prozent an allen berichteten Angriffen
sind DDoS-Angriffe laut Cybersicherheits-Umfrage
die zweithaufigste Angriffsart."®® Fiir eine Schatzung
der Schaden verweist das BSI auf das Unterneh-
men Netscout, das fur deutsche Unternehmen im
Jahr 2018 einen DDoS-Gesamtschaden von etwa
vier Milliarden Euro ermittelt hat. Fir DDoS-Angriffe
werden immer haufiger Cloud-Server angemietet. Im
Winter 2018 wurden 53 Prozent der DDoS-Angriffe
uber Cloud-Server durchgefiihrt, wahrend es zwei
Jahre vorher noch 2 Prozent waren.

Botnetze bestehen aus einer Vielzahl vernetzter Ge-
rate wie Computer, Smartphones oder loT-Gerate
(Internet of Things), Uber die ein Angreifer Kontrolle
erlangt hat. Dadurch kann der Angreifer die Gerate
fur seine Ziele zweckentfremden. Bei Zielen finanzi-
eller Natur konnen Gerate z.B. fur das Schirfen von
Kryptowahrungen missbraucht werden.'® Botnetze
konnen aber auch der Sabotage dienen, indem sie
fur DDoS-Angriffe genutzt werden.

Unter Spam werden unerwinscht zugesandte E-
Mails verstanden, die Werbung enthalten konnen,
auf einen Betrug abzielen, Schadprogramme enthal-
ten oder die Empfangerin bzw. den Empfanger dazu
verleiten sollen, Zugangsdaten preiszugeben. Das
BSI hat im Vergleich zum vorigen Berichtszeitraum
einen Rickgang von Spam in Hohe von 40 Prozent

tionsaktivitdten die zusétzlichen Kosten der Cyber-
sicherheit decken.

Eine im Auftrag der EFI durchgefiihrte reprasenta-
tive Umfrage'”! zeigt, wie sich die Bedrohung durch
Cyberangriffe auf die Innovationsaktivititen der Un-
ternehmen auswirken kann. Jeweils 64 Prozent der
Unternehmen der Informationswirtschaft'’> und des
verarbeitenden Gewerbes'” sehen keine Beeinflus-
sung ihrer Innovationsprojekte durch die Gefahr eines
Cyberangriffs (vgl. Abbildung B 2-3). Bei 32,7 Pro-
zent der Unternehmen in der Informationswirtschaft
und 29,8 Prozent der Unternehmen im verarbeitenden

registriert. Spam mit Schadprogrammen ging gar um
96 Prozent zurick. Allerdings ist die Effektivitat von
Spam erheblich gestiegen, sodass nicht davon aus-
gegangen werden kann, dass das Schadenspotenzial
abgenommen hat. So existieren Schadprogramme,
die den E-Mail-Verkehr eines infizierten Systems
analysieren und neue Spam-Nachrichten an Kontak-
te des infizierten Systems senden, indem sie sich
auf den bisherigen E-Mail-Verkehr beziehen. Solche
E-Mails konnen auch sensibilisierte Personen tau-
schen.

Eine besondere Bedrohung stellen APT-Angriffe (Ad-
vanced Persistent Threat, auf Deutsch ,fortgeschrit-
tene, andauernde Bedrohung”) dar. Sie zeichnen sich
durch ein hohes Bedrohungspotenzial aus, weil die
Angreifer gezielt und ausdauernd Schwachstellen
ausfindig machen, um sie dann auszunutzen. Die
Bedrohungslage wird dadurch verscharft, dass sich
potenzielle Tater immer leichter Zugang zu leis-
tungsfahigen Werkzeugen fur APT-Angriffe verschaf-
fen konnen.

Neben dem Ausnutzen von Schwachstellen in Soft-
ware konnen auch Schwachen in der Hardware fur
Angriffe genutzt werden. Ein Beispiel hierfur sind
Angriffe unter Ausnutzung moderner Prozessorarchi-
tektur wie die Spectre-Varianten, Meltdown oder
Foreshadow. Diese Schwachstellen konnen vermut-
lich nicht vollstandig behoben werden. Allerdings
waren dem BSI bisher keine Anzeichen dafur be-
kannt, dass diese Angriffsmethode aktiv ausgenutzt
wurde.

Gewerbe verzdgern sich existierende Innovations-
projekte durch die Gefahr eines Cyberangriffs. Diese
Anteile sind bei Unternehmen, die von einem Anstieg
oder starken Anstieg der Gefdhrdung durch Cyberan-
griffe in den néchsten drei Jahren ausgehen, deutlich
héher als bei Unternehmen, die einen solchen Anstieg
nicht erwarten.'” Bei 17,6 Prozent der Unternehmen
in der Informationswirtschaft und 15,8 Prozent der
Unternehmen im verarbeitenden Gewerbe werden
geplante Innovationsprojekte durch die Gefahr eines
Cyberangriffs nicht begonnen. Bei 12,4 Prozent der
Unternehmen in der Informationswirtschaft und 12,8
Prozent der Unternehmen im verarbeitenden Gewerbe
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Abb B 273 Auswirkungen von Cyberbedrohungen auf Innovationsaktivitaten

Download
Daten Durch die Gefahr eines Cyberangriffs ...
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Branchenspezifische Hochrechnung der Ergebnisse auf die Frage: ,Welche Auswirkungen hat die Gefahr eines Cyberangriffs auf die
Innovationstatigkeit Ihres Unternehmens?”. Mehrfachnennungen maglich. Lesebeispiel: 12,8 Prozent der Unternehmen des verarbeitenden
Gewerbes planen wegen der Gefahr eines Cyberangriffs keine neuen Innovationsprojekte.
Quelle: ZEW Konjunkturumfrage Informationswirtschaft 3. Quartal 2019. Berechnungen in ZEW (2020).
© EFI-Expertenkommission Forschung und Innovation 2020.
Abb B 2o MafBnahmen der Unternehmen zur Minimierung von Cyberrisiken
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Verlagerung von Innovations-
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nach Deutschland !
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Branchenspezifische Hochrechnung der Ergebnisse auf die Frage: ,Werden in [hrem Unternehmen die folgenden MaBnahmen zur
Minimierung von Cyberrisiken vorgenommen?“. Mehrfachnennungen maglich. Lesebeispiel: 13,0 Prozent der Unternehmen des verarbeitenden
Gewerbes reduzieren den Digitalisierungsgrad des Innovationsprozesses, um Cyberrisiken zu minimieren.

Quelle: ZEW Konjunkturumfrage Informationswirtschaft 3. Quartal 2019. Berechnungen in ZEW (2020).

© EFI-Expertenkommission Forschung und Innovation 2020.
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Anzahl transnationaler Patente im Bereich Cybersicherheit

(Top 10 Lander und EU) 2000-2017

USA I 12.196
EU I 782
Japan I, L:.99 4
China I 212
Deutschland I 2.247
Siidkorea I 2.066
Frankreich I 1879
GroBbritannien I 1572
Israel I 326
Kanada I 904
Indien I 59?2
0 2.000 4,000 6.000 8.000 10.000 12.000 14.000

Quelle: Eigene Darstellung basierend auf Berechnungen des Max-Planck-Instituts fir Innovation und Wettbewerb.

© EFI-Expertenkommission Forschung und Innovation 2020.

werden durch die Gefahr eines Cyberangriffs keine
neuen Innovationsprojekte geplant.

Die Befragung zeigt zudem, dass auch bei Unterneh-
men ohne laufende Innovationsprojekte die Gefahr
eines Cyberangriffs bei der Entscheidung, keine neu-
en Innovationsprojekte zu planen, eine Rolle spielt.
So verzichten aus diesem Grund 14,5 Prozent der
Unternehmen der Informationswirtschaft und 16,2
Prozent der Unternehmen im verarbeitenden Gewer-
be ohne laufende Innovationsprojekte darauf, neue
Innovationsprojekte zu planen.

Um Cyberrisiken zu minimieren, setzen die Unter-
nehmen der Informationswirtschaft und des verarbei-
tenden Gewerbes vor allem auf Investitionen in die
IT-Sicherheit, auf IT-Weiterbildung der Belegschaft
und auf die Rekrutierung von qualifiziertem IT-Per-
sonal (vgl. Abbildung B 2-4). Vereinzelt wird auch
der Digitalisierungsgrad von Innovationsprozessen
zuriickgefahren oder es werden Innovationsprojekte
aus dem Ausland nach Deutschland verlagert. Um
Cyberrisiken zu minimieren, verringern 19,2 Prozent
der Unternehmen des verarbeitenden Gewerbes mit 5
bis 19 Beschiftigten den Digitalisierungsgrad ihres
Innovationsprozesses. Dies trifft nur auf 4,7 Prozent
der Unternehmen des verarbeitenden Gewerbes mit
20 bis 99 Beschiftigten zu und auf 3,6 Prozent der
Unternehmen des verarbeitenden Gewerbes mit min-
destens 100 Beschéftigten. Eine Reduktion des Digi-
talisierungsgrads als Antwort auf Cyberbedrohungen
erscheint insbesondere dann kritisch, wenn dadurch
Produktivitdtspotenziale verloren zu gehen drohen.

Patentaktivitaten in der Cybersicherheit

In Anbetracht der zunehmenden und sich stetig verén-
dernden Cyberrisiken'” besteht ein hoher Bedarf, die-
sen Risiken mit innovativen Cybersicherheitslosun-
gen zu begegnen. Innovationen in der Cybersicherheit
ermdglichen sowohl die Erhhung des Schutzniveaus
als auch eine Ausweitung von Wertschopfungspoten-
zialen.'”® Einen Hinweis auf Innovationsaktivitdten
konnen Patentanmeldungen geben.!”” Fiir die folgen-
de Analyse bezieht sich die Expertenkommission auf
internationale Patentierungsaktivititen, die sich durch
transnationale Patentanmeldungen abbilden lassen.
Die Zuordnungen der Patente zu Landern erfolgt da-
bei iiber die Nationalitét der Erstanmelderin bzw. des
Erstanmelders. Abbildung B 2-5 zeigt die Verteilung
transnationaler Patentfamilien aus dem Bereich der
Cybersicherheit der Jahre 2000 bis 2017 fiir die zehn
Lander mit den meisten Patenten sowie fiir die EU.!"
Deutsche Erfinderinnen und Erfinder liegen mit 6,2
Prozent der Patente mit deutlichem Abstand hinter
Erfinderinnen und Erfindern aus den USA (33,5 Pro-
zent), Japan (13,7 Prozent) und China (11,6 Prozent).
Die Erfinderinnen und Erfinder aus Landern der EU
kommen zusammen auf 21,5 Prozent. Die USA und
China haben im Laufe des betrachteten Zeitraums im-
mer mehr an Bedeutung gewonnen und weisen ins-
besondere am aktuellen Rand einen iiberdurchschnitt-
lichen Anstieg der Patentanmeldungen auf.!”
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Vergleicht man die Patentaktivititen eines Landes im
Bereich Cybersicherheit mit den Patentaktivitéten ei-
nes Landes insgesamt, fallt auf, dass Deutschland im
Gegensatz zu den USA und Israel nicht auf den Be-
reich der Cybersicherheit spezialisiert ist.'$° Die Spe-
zialisierung der USA und Israels spiegelt sich auch in
Auswertungen des amerikanischen Branchendienstes
Cybersecurity Ventures wider. Dort sind unter den
150 innovativsten Cybersicherheits-Unternehmen der
Welt 112 Unternehmen aus den USA, 18 Unterneh-
men aus Israel und nur eines aus Deutschland.'s!

Herausforderungen auf der Unternehmens-
ebene

Eine Reihe von Hemmnissen kann dazu beitragen,
dass Unternehmen eine fiir sie wiinschenswerte Ab-
sicherung gegen Cyberrisiken nicht erreichen. Hierzu
zahlt insbesondere das Problem, Cybersicherheits-
fachleute zu rekrutieren, die Unternchmen besser
schiitzen, Angriffe erkennen und abwehren. Zusétz-
lich bestehen Informationsdefizite zur jeweils aktuel-
len Bedrohungslage, zum Ausmalf} von Schdden und
zur Qualitét von I'T-Sicherheitsprodukten.

Bedarf an Fachkraften und Kompetenzen

Fiir zahlreiche Unternehmen stellt der Mangel an
qualifizierten IT-Sicherheitsfachkriften eine Bedro-
hung fiir die IT-Sicherheit ihres Unternehmens dar.'®?

Die EU-Kommission hat fiir die EU-Mitgliedsstaaten
untersucht, wie lange es dauert, Stellen, die digitale
Fahigkeiten erfordern, zu besetzen.'®* Diese Analyse
zeigt, dass ein relativ hoher Anteil von offenen Stel-
len im Bereich Cybersicherheit auch nach 90 Tagen
noch unbesetzt ist. In den Bereichen Machine Lear-
ning oder Internet der Dinge ist nach 90 Tagen ein
deutlich groferer Anteil dieser Stellen besetzt als im
Bereich Cybersicherheit.!'s

Dem hohen Bedarf an Cybersicherheitsfachleuten
stehen in Deutschland nur wenige Studiengénge fiir
Cybersicherheit gegentiber.'s> Studierendenstatisti-
ken fiir das relativ junge Studienfach Cybersicher-
heit liegen nicht vor. Bislang wurden Studieninhalte
zum Thema Cybersicherheit zumeist in Informatik-
Studiengéngen vermittelt. Die Anzahl Studieren-
der des Studienfachs Informatik ist vom Studien-
jahr 2010/2011 bis zum Studienjahr 2017/2018 von
69.559 auf 115.005, also um fast zwei Drittel, ge-
stiegen.
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Weil der Cyberraum viele Bereiche des Lebens be-
rihrt, ist es wichtig, Cybersicherheit nicht nur als
rein technische Disziplin zu verstehen. Schnittstel-
len bestehen u.a. mit den Sozial-, Wirtschafts- und
Rechtswissenschaften und sollten dementsprechend
in Studienangeboten beriicksichtigt werden.

Um Cybersicherheit flichendeckend erhdhen zu
konnen, bedarf es nicht nur akademisch ausgebilde-
ter Fachkrifte; Cybersicherheit sollte auch verstarkt
in die berufliche Aus- und Weiterbildung integriert
werden. Damit kann dem Umstand Rechnung getra-
gen werden, dass das Cybersicherheitsniveau nicht
nur durch technische Innovationen determiniert wird,
sondern auch durch den Umgang mit Hardware und
Software. Es existiert derzeit kein spezifischer Aus-
bildungsgang fiir IT-Sicherheitsfachleute. Aktuell
werden auch die Ausbildungsgiinge zu den IT-Be-
rufen Fachinformatiker/in, Informatikkaufmann/-
frau, IT-System-Elektroniker/in und IT-System-
Kaufmann/-frau modernisiert.'$¢ Seit August 2018
werden verstiarkt Ausbildungsinhalte zur IT-Sicher-
heit vermittelt.

Im Jahr 2017 wurden in diesen vier IT-Berufen insge-
samt 16.869 neue Ausbildungsvertridge geschlossen.
Auflerdem wurde mit der neu geschaffenen Berufs-
bildposition ,,Digitalisierung der Arbeit, Datenschutz
und Informationssicherheit” eine integrative Vermitt-
lung von Inhalten zur Informationssicherheit in die
Ausbildung fiir industrielle Metall- und Elektroberufe
sowie fiir Mechatronik aufgenommen.

Um Cybersicherheitskompetenzen auszubauen und
an sich dndernde Anforderungen anzupassen, ist es
im Eigeninteresse der Unternehmen, ihren Cyber-
sicherheitsfachleuten Weiterbildungen zu ermogli-
chen und bestehende Personalressourcen zu nutzen.
Dabei konnen neben klassischen Weiterbildungs-
angeboten auch innovative Ansitze einen Beitrag
leisten. So existieren Angebote, die mit Methoden
wie Gamification das Abwehren von Angriffen trai-
nieren (vgl. Box B 2-6).

Neben Fachkriften fiir Cybersicherheit haben auch
alle anderen Beschiftigten Einfluss auf das Cyber-
sicherheitsniveau eines Unternehmens. So werden
oftmals E-Mails, die fiir die meisten Beschéftigten in
Unternehmen wichtiger Bestandteil des Arbeitsalltags
sind, als Einfallstor fiir Cyberangriffe genutzt.'s” In
einer Unternehmensbefragung von KPMG'*® wurden
Unachtsambkeit von 90 Prozent der Unternehmen und
unzureichend geschultes Personal von 83 Prozent der
Unternehmen zu den Faktoren gezéhlt, die E-Crime'®*
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Beispiel: Weiterbildung
durch Gamification

Fahigkeiten fur die Abwehr von Cyberangriffen
mussen regelmafig trainiert und auf den neu-
esten Stand gebracht werden. Anbieter von so-
genannten Cyber Ranges bieten solche Trainings
an. Allerdings befinden sich Cyber Ranges haufig
in den Raumlichkeiten der Anbieter, sodass die
Cybersicherheitsfachleute wegen des Trainings
einige Zeit im Unternehmen ausfallen und sich
damit die Kosten des Trainings erhohen.

Das israelische Unternehmen Cympire hat eine
softwarebasierte Umgebung zum Training der
Abwehr von Cyberangriffen entwickelt, die die IT-
Infrastruktur der Kundinnen und Kunden nachbil-
den kann. Dadurch konnen Trainings standortun-
abhangig stattfinden und der dafur notwendige
Zeitbedarf reduziert werden. Zusatzlich enthalt
das Angebot von Cympire innovative Elemente
wie Gamification, die geeignet sind, die Motiva-
tion der Fachleute fur Trainings zu erhohen.

begiinstigen. Deshalb sind Sensibilisierung und Wei-
terbildung der gesamten Belegschaft in Bezug auf
Cybersicherheit wichtig. In vielen Unternehmen gibt
es bereits entsprechende MaBBnahmen. Allerdings zei-
gen Befragungen, dass kleinere Unternechmen hier
weniger aktiv sind.'®

Abbau von Informationsdefiziten

Informationsdefizite erschweren Unternechmen den
Umgang mit Cyberbedrohungen.!®! Zum einen koén-
nen Unternehmen das Risiko von Cyberangriffen
und daraus folgenden Schiden nicht verldsslich ab-
schdtzen. Zum anderen konnen sie als Nachfrager
aufgrund der hohen und zunehmenden Komplexitét
von [T-Systemen sowie der sich rasch dndernden
Sicherheitsanforderungen die Qualitit von Cybersi-
cherheitsprodukten und -dienstleistungen haufig nur
schwer beurteilen.

Informationsdefizite zu den Risiken von Cyberangrif-
fen und den daraus folgenden Schiden kdnnen durch
verschiedene MafBinahmen verringert werden. Betrei-
ber kritischer Infrastrukturen, Anbieter von Online-

B2 Cybersicherheit

Diensten und Telemedienanbieter sind gesetzlich ver-
pflichtet, Cyberangriffe an das BSI zu melden. Das
BSI stellt seinerseits iiber das Computer Emergency
Response Team des Bundes (CERT-Bund) Warn- und
Informationsdienste bereit.'*> Daneben existieren In-
itiativen, in denen Unternehmen untereinander oder
mit staatlichen Stellen Informationen zu Cyber-
angriffen austauschen.'”* Gerade kleine und mittlere
Unternehmen (KMU) verfiigen aber oft nicht tiber die
notigen Ressourcen, um sich in solche Initiativen ein-
zubringen.

Weitere MaBlnahmen, um Informationsasymmetrien
auf dem Markt fiir Cybersicherheitsprodukte und
-dienstleistungen zu verringern, sind Zertifizierungen
und Giitesiegel sowie Mindeststandards. Eine wei-
tere Moglichkeit, mit Informationsasymmetrien um-
zugehen, sind Haftungsregeln, die im Schadensfall
die Hersteller fiir Sicherheitsliicken verantwortlich
machen. Dies schafft Anreize, schon bei der Produkt-
entwicklung stirker auf Sicherheit zu achten (Secu-
rity-by-design), um Entschddigungszahlungen oder
teure Versicherungspolicen zu vermeiden.'*

In Deutschland existiert mit dem BSI eine nationale
Zertifizierungsstelle fiir IT-Sicherheit. Dort konnen
Unternehmen fiir bestimmte Produkte oder Leistun-
gen eine Sicherheits- oder Personenzertifizierung
oder eine Zertifizierung als IT-Sicherheitsdienst-
leister beantragen.'®> Sowohl fiir Zertifizierungen
als auch fiir Mindestanforderungen an IT-Sicherheit
hat die Umsetzung auf europiischer Ebene erst vor
Kurzem begonnen und stellt eine sehr komplexe
Herausforderung dar. Der im Juni 2019 in Kraft getre-
tene EU Cyber Security Act'* bildet die Grundlage fiir
Zertifizierungen. Das New Legislative Framework'??
als Rechtsrahmen fiir die Markt- und Produktiiber-
wachung dient als Basis fiir Mindestanforderungen
an Cybersicherheit in Produkten.

Versicherungen gegen Cyberrisiken

Neben Investitionen in Cybersicherheit kénnen
Unternehmen Cyberversicherungen nutzen, um ihre
Kosten durch Cyberangriffe zu begrenzen. Cyber-
versicherungen sind oft eine Kombination aus Haft-
pflicht-, Betriebsausfall- und Datenversicherung fiir
Dritt- und Eigenschédden.!”® Zu den Leistungen einer
Cyberversicherung konnen gehéren'”: Entschadigung
bei Betriebsunterbrechungen, Erstattung der Kos-
ten fiir die Datenwiederherstellung, Ubernahme von
Drittschdden, Bezahlung der IT-Forensik, Angebot
einer Rechtsberatung fiir Datenschutzverletzungen,
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Bezahlung von Krisenkommunikation und von Call-
center-Kosten.

Die ersten Cybersicherheitspolicen in Deutschland
wurden 2011 angeboten.?®® Demnach handelt es sich
um einen vergleichsweise jungen Versicherungs-
markt. Laut einer Bitkom-Befragung haben 14 Pro-
zent der Industrieunternechmen eine Cyberversiche-
rung abgeschlossen.?! Dabei fillt dieser Anteil bei
kleinen, mittleren und groen Unternehmen unter-
schiedlich aus. 10 Prozent der Unternechmen mit 10
bis 99 Beschiftigten haben eine Cyberversicherung.
Bei Unternehmen mit 100 bis 499 Beschiftigten sind
dies 23 Prozent und bei Unternehmen mit mehr als
500 Beschiftigten 32 Prozent.

Griinde gegen den Abschluss einer Cyberversiche-
rung sind z. B. die Einschétzung, nur einem geringen
Risiko von Cyberangriffen ausgesetzt zu sein, ein
ungiinstiges Kosten-Nutzenverhiltnis sowie ein zu
hoher Aufwand fiir die Risikobeurteilung.?*

Cybersicherheit und die Rolle des Staates

Dem Staat kommen bei der Wahrung der Cyber-
sicherheit verschiedene Rollen zu. Er tragt durch die
Forderung von FuE in der Cybersicherheit dazu bei,
die notwendige Expertise flir den Schutz vor Cyber-
angriffen zu schaffen. Gleichzeitig unterstiitzt er
damit die Rolle der Cybersicherheit als Innovations-
treiber, durch den neue Produkte und Dienste ent-
stehen konnen. Der Staat stellt zudem verlassliche
Informationen zur Bedrohungslage und zu Schutz-
mafnahmen bereit. Aufbauend auf diesen Informa-
tionen konnen Unternehmen ihre Aktivitdten zur
Cybersicherheit besser steuern und ihre Innovations-
tatigkeit schiitzen. Dariiber hinaus liegt es in der Ver-
antwortung des Staates, durch rechtliche und regula-
torische Maflnahmen sowie durch Strafverfolgung fiir
Sicherheit im Cyberraum zu sorgen.>*

F&I-Forderung fiir Cybersicherheit

Das Bundesministerium fiir Bildung und Forschung
(BMBF) fordert Forschung in der IT-Sicherheit iiber
das Forschungsrahmenprogramm ,,Selbstbestimmt
und sicher in der digitalen Welt 2015-2020 mit rund
180 Millionen Euro.?** Schwerpunkte des Forschungs-
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rahmenprogramms sind Hightech-Technologien fiir
die IT-Sicherheit, sichere und vertrauenswiirdige
IKT-Systeme, Anwendungsfelder der IT-Sicherheit
sowie Privatheit und der Schutz von Daten. Als Teil
des Forschungsrahmenprogramms werden seit 2011
die drei Kompetenzzentren CISPA2% (Saarbriicken),
KASTEL?¢ (Karlsruhe) und CRISP?7 (Darmstadt)
durch das BMBF gefordert. Aus dem Kompetenz-
zentrum CRISP ist im Dezember 2019 das Nationale
Forschungszentrum fiir angewandte Cybersicherheit
ATHENE hervorgegangen, das die Arbeit von mehr
als 500 Forschenden der Fraunhofer-Institute SIT
und IGD, der Technischen Universitdt Darmstadt und
der Hochschule Darmstadt biindelt.?®

Das BMBF fordert zudem von 2017 bis 2020 den
Griindungsinkubator StartUpSecure mit zwei Millio-
nen Euro jéhrlich. Partner sind CISPA, CRISP, KAS-
TEL und das Horst Gortz Institut fiir IT-Sicherheit an
der Ruhr-Universitit Bochum.?” Nach Angaben des
BMBF wurden mit StartUpSecure bisher zehn Start-
ups initiiert.

Die Zentrale Stelle fiir Informationstechnik im Si-
cherheitsbereich (ZITiS) forscht und entwickelt in
den Bereichen digitale Forensik, Telekommunika-
tionsiiberwachung, Krypto- und Big-Data-Analyse.
Das Budget der ZITiS betrug im Jahr 2019 ca. 36
Millionen Euro. Mit der Schaffung der Agentur fiir
Innovation in der Cybersicherheit (Cyberagentur)
investiert die Bundesregierung dariiber hinaus bis
2023 bis zu 402,5 Millionen Euro in neue Techno-
logien der Cybersicherheit.?!? Die Cyberagentur soll
als GmbH gegriindet werden und in diesem Jahr den
Geschiftsbetrieb aufnehmen.?!" Mit der Cyberagentur
sollen F&I-Projekte im Bereich der Cybersicherheit
initiiert und gefordert sowie Beschaffungsverfah-
ren?'? beschleunigt werden.?’3 Allerdings wird die
Cyberagentur eine engere Anbindung an die Politik
erfahren als die zivile SprinD (vgl. Kapitel A 1). Zu
dieser starkeren Anbindung an die Politik gehdrt eine
Transparenzpflicht gegeniiber dem Deutschen Bun-
destag, dessen Haushaltsausschuss beispiclsweise
auch iiber neue Geschiftszweige oder Ausgriindun-
gen entscheidet. Daneben wird die Cyberagentur
in der Auswahl ihrer Projekte wesentlich durch die
Bedarfe der beiden aufsichtfiihrenden Ministerien,
Bundesministerium der Verteidigung (BMVg) und
Bundesministerium des Innern, fiir Bau und Heimat
(BMI), geleitet.
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Aufklarung und Sensibilisierung

Mit der Initiative ,,IT-Sicherheit in der Wirtschaft*
unterstiitzt das Bundesministerium fiir Wirtschaft und
Energie (BMWi) seit 2011 Maflnahmen zur nachhal-
tigen Verbesserung des Bewusstseins fiir [T-Sicher-
heit speziell bei KMU.?"* Zu den Angeboten dieser
Initiative gehdren u. a. IT-Sicherheitschecks?' und ein
IT-Sicherheitsnavigator?'®, die Unternehmen dabei
helfen sollen, ihren Datenschutz zu verbessern, oder
einen Uberblick iiber Hilfsangebote liefern. Kampag-
nen wie ,,KMU aware — Awareness im Mittelstand‘2!”
oder die Posterkampagne ,,IT-Sicherheit ist KEIN
Spiel*?'$ sollen dazu beitragen, Unternehmen fiir die
Cybersicherheit zu sensibilisieren. Weitere Program-
me wie ,,KMU innovativ IKT“?!* des BMBF oder
,»go-digital“ und die ,,Mittelstand 4.0-Kompetenzzen-
tren* des BMWi sowie der ,,ERP-Digitalisierungs-
und Innovationskredit* der KfW enthalten ebenfalls
Elemente zur Forderung der IT-Sicherheit.

Eine zentrale Aufgabe im Bereich der Cybersicher-
heit tibernimmt das BSI (vgl. Box B 2-1), zu dessen
vorrangigen Aufgaben die Informationsbereitstel-
lung und Beratung zu allen wichtigen Themen der
IT-Sicherheit und die Unterstiitzung beim Ergreifen
geeigneter Maflnahmen gehoren.??® Das BSI richtet
sich mit Informationen und Beratung an Biirgerinnen
und Biirger??!, Unternehmen®? und die Verwaltung
von Bund und Landern®?. Es nutzt unterschiedliche
Formate wie jéhrliche Lageberichte, Meldungen des
CERT-Bund?** oder Biirger-CERT und Kooperations-
plattformen wie die Allianz fiir Cybersicherheit.??’

Daneben stellt die Initiative ,,Deutschland sicher im
Netz“, ein Verein unter Schirmherrschaft des BMI,
eine Vielzahl von Angeboten fiir Verbraucherinnen
und Verbraucher sowie kleine Unternechmen zum
sicheren und souverdnen Umgang mit der digitalen
Welt bereit.22¢

MaBnahmen fiir sichere digitale Infrastrukturen

Es ist Aufgabe der Bundesregierung — und ihrer eu-
ropdischen Partner — fiir die Sicherheit digitaler Inf-
rastrukturen zu sorgen. Mit dem Ausbau des Mobil-
funknetzes auf den neuen 5G-Standard hat das Thema
Sicherheit von digitalen Infrastrukturen eine hohe
Aufmerksamkeit in Politik und Offentlichkeit erlangt.

B2 Cybersicherheit

Eine Empfehlung der Européischen Kommission zielt
darauf ab, eine Toolbox zu entwickeln, die sowohl
technische als auch nicht-technische Kriterien fiir die
Bewertung von Cyberrisiken fiir 5G-Netze definiert
und Mafnahmen fiir die Sicherung der 5G-Netze um-
fasst.??’ Nicht-technische Kriterien fiir Cyberrisiken
konnen beispielsweise die Vertrauenswiirdigkeit von
Herstellern oder Bezugsquellen betreffen und deren
regulatorisches Umfeld beriicksichtigen. Die Forde-
rung der Hersteller- bzw. Anbietervielfalt im europa-
ischen Binnenmarkt kann zur Resilienz von Netzen
beitragen.??® Zudem haben multilaterale Projekte wie
die Datencloud GAIA-X (vgl. Kapitel A 1) das Ziel,
Impulse fiir die Schaffung sicherer digitaler Infra-
strukturen auf nationaler und EU-Ebene zu geben.

Handlungsempfehlungen

Die Bundesregierung hat frithzeitig die Bedeutung
von Cybersicherheit erkannt und u. a. FuE-Program-
me sowie Informationsmafinahmen zur Stirkung
der Cybersicherheit auf den Weg gebracht. Zudem
wurde das BSI zur zentralen Institution fiir die Ge-
wéhrleistung von Cybersicherheit ausgebaut. Die
Bedrohungslage von Unternehmen ist allerdings
einem steten Wandel unterzogen, sodass bestehen-
de Programme zur Foérderung der Cybersicherheit
auf den Priifstand gestellt und, falls nétig, angepasst
werden miissen. Aus innovationspolitischer Sicht ist
es insbesondere kritisch, dass sich bei Unternehmen
aufgrund der Gefahr von Cyberangriffen Innovations-
projekte verzogern oder Unternehmen Innovations-
projekte erst gar nicht beginnen. Vor diesem Hinter-
grund empfiehlt die Expertenkommission:

Bedarf an Fachkraften und Kompetenzen decken

— Die Vermittlung von Cybersicherheitskenntnis-
sen in der beruflichen Aus- und Weiterbildung
sowie an Hochschulen ist weiter voranzutreiben,
um der zunehmenden Nachfrage nach Cyber-
sicherheitsfachleuten zu begegnen. Dabei sollten
nicht nur technische Aspekte abgedeckt, sondern
auch juristische Fragestellungen (Cyber-Law)
und ethische Aspekte (Cyber-Ethik) beriicksich-
tigt werden.
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Sicherheit digitaler Infrastrukturen gewahrleisten

— Die Zulassung von Komponenten digitaler Infra-
strukturen sollte auf Basis von Kriterien erfol-
gen, die im gesamten europdischen Binnenmarkt
gelten. Diese Kriterien sollten technische und
nicht-technische Aspekte beriicksichtigen und
fir Anbieter aus EU- und Nicht-EU-Léndern
gleichermalfien gelten. Entsprechende Initiativen
der EU-Kommission, z.B. fiir den Aufbau der
5G-Netze, sollten unterstiitzt werden.

— Die Bundesregierung sollte multilaterale Initia-
tiven wie die Datencloud GAIA-X forcieren, um
so Impulse fiir die Schaffung sicherer digitaler
Infrastrukturen auf nationaler und EU-Ebene zu
geben.

Cyberagentur ziigig starten

— Die Cyberagentur sollte den Geschéftsbetrieb
ziigig aufnehmen und durch bedarfsorientierte
Beschaffung innovative Projekte fordern, die der
Sicherung der Technologiesouveranitdt Deutsch-
lands in der Cybersicherheit dienen. Dabei ist es
wichtig, stetig und offen neue technologische
Entwicklungen zu verfolgen, um flexibel auf sich
verdndernde Bedarfe reagieren zu konnen. Eine
Evaluierung der Cyberagentur sollte iiberpriifen,
welche Impulse sie fir F&I-Aktivitdten in der
Cybersicherheit setzt.

Informationslage zu Cyberbedrohungen verbessern

— Insbesondere fir KMU ist es wichtig, niedrig-
schwellige Informations- und Beratungsange-
bote zur Verfiigung zu stellen. Bestehende Pro-
gramme zur Forderung von Cybersicherheit in
KMU sollten auf ihre Wirksambkeit tiberpriift und
an die sich stindig verdndernde Bedrohungslage
angepasst werden.

— Um die Informationslage zur Qualitédt von Cyber-
sicherheitsprodukten und -dienstleistungen zu
verbessern, sollten Initiativen zur Entwicklung
von Mindeststandards und Zertifizierungen ins-
besondere auf europiischer Ebene unterstiitzt
werden.

— Esistzu priifen, ob die bestehenden Meldepflich-
ten bei Cyberangriffen ausgeweitet werden miis-
sen, um die Informationslage tiber Cyberrisiken
zu verbessern und effektiver mit Cyberbedrohun-
gen umgehen zu kdnnen.
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