DEUTSCHE AKADEMIE DER fiir Kiinstliche
TECHNIKWISSENSCHAFTEN Intelligenz GmbH IEM

i=acatech 'm e =2 Fraunhofer

Studie ,,Autonome Systeme**

Roman Dumitrescu, Jirgen Gausemeier, Philipp Slusallek
Sarah Cieslik, Georg Demme, Tommy Falkowski, Hilko Hoffmann,
Susanne Kadner, Felix Reinhart, Thorsten Westermann, Johannes Winter

Studien zum deutschen Innovationssystem Nr. 13-2018

acatech — Deutsche Akademie der Technikwissenschaften (e.V.)
Karolinenplatz 4, 80333 Minchen

Deutsches Forschungszentrum fir Kunstliche Intelligenz (DFKI) GmbH
Trippstadter StraRe 122, 67663 Kaiserslautern

Fraunhofer-Institut fir Entwurfstechnik Mechatronik IEM
Zukunftsmeile 1, 33102 Paderborn

Februar 2018

Seite 1 von 90



Diese Studie wurde im Auftrag der Expertenkommission Forschung und Innovation (EFI) er-
stellt. Die Ergebnisse und Interpretationen liegen in der alleinigen Verantwortung der durchfiih-
renden Institute. Die EFI hat auf die Abfassung des Berichts keinen Einfluss genommen.

Studien zum deutschen Innovationssystem
Nr. 13-2018
ISSN 1613-4338

Herausgeber: Expertenkommission Forschung und Innovation (EFI)
Geschéftsstelle, c/o Stifterverband fur die Deutsche Wissenschaft, Pariser Platz 6, 10117 Berlin

Alle Rechte, insbesondere das Recht der Vervielfaltigung und Verbreitung sowie die Uberset-
zung, vorbehalten. Kein Teil des Werkes darf in irgendeiner Form (durch Fotokopie, Mikrofilm
oder ein anderes Verfahren) ohne schriftliche Genehmigung der EFI oder der Institute reprodu-
ziert oder unter Verwendung elektronischer Systeme gespeichert, verarbeitet, vervielfaltigt oder
verbreitet werden.

Projektteam:

acatech — Deutsche Akademie der Technikwissenschaften
Prof. Jirgen Gausemeier, Dr. Susanne Kadner, Dr. Johannes Winter

Deutsches Forschungszentrum fur Kinstliche Intelligenz (DFKI)
Prof. Philipp Slusallek, Sarah Cieslik, Georg Demme, Dr. Hilko Hoffmann

Fraunhofer-Institut fir Entwurfstechnik Mechatronik IEM
Prof. Roman Dumitrescu, Tommy Falkowski, Dr. Felix Reinhart, Thorsten Westermann

Kontakt und weitere Informationen:

Dr. Johannes Winter

acatech — Deutsche Akademie der Technikwissenschaften
Geschaftsstelle

Karolinenplatz 4

80333 Miinchen

Tel: +49 895 20 30 9-14

Fax: +49 89 5 20 30 9-9
E-Mail: winter@acatech.de

Seite 2 von 90



Inhaltsverzeichnis

0
1
1.1
1.2

1.3

2

2.1
2.2
2.3
2.4
2.5
2.6

Kurzfassung/ EXECULIVE SUMMANY ......c.coveieiieiice et 7
L1 L= 1 (1 o SR 8

Eigenschaften und Einsatzgebiete autonomer SYStEME ............cccovveieieieieieceieee s 9

Elemente aUtONOMEr SYSTEIME ..........cciiiiiicciece st 12
1.2.1 KernteChNOIOGIEN ........cooiviciiicce s 13
1.2.2 ' UmgebungsteChNOIOGIEN ..........c.ccviiciiieccecee s 14
1.2.3 QUEISCNNITISTNEMEN ..o 15

Anwendungsfelder flr autONOME SYSEME .........ccccovviiiieiicieeese s 19
1,301 MIODIIITAL ..o 19
1.3.2 InduStrielle ProdUKEION. ... 22
1.3.3 SMAIT HOMIE ... 23
1.3.4 Menschenfeindliche UmgebuNgen ... 23
1.3.5 GESUNANEIT ... 24
1,38 ENEIQI ... 25
1.3.7 LaNAWIITSCRATT.........oooii s 25
1.3.8 Weitere AnWendungSTeIdEr ...........co.cocuiieiiieice s 26
Aktueller ENtWICKIUNGSSIANG .........ooviiiiiecece e 27

Branchen und KOOPEIALIONEN ............ccovviiiiiiiiisecsiee e 27

THENAS .o 30

FOISCRUNGSTEIAEN ...t 32

OFfENtliChEe FOMUEIUNG.........o..oooeeeeeeoee e 33

Testfelder UNd TESISITECKEN ..o 40

RegulierungSaktIVITAIEN............ccccooviiiieiece e 40
2.8. 1 USA oo 40
2.6.2 JAPAN ..ot 42
2.8.3 ISTABL ... 43
2.8.4  CRNA ... 43
2.8.5 SUOKOIEA. ... 44
2.6.6 DEULSCRIANG. ..o 45
2.6.7 EUrOPAISCNE UNION ..o s 46

Seite 3 von 90



3 Starken und Schwachen des deutschen Wissenschafts- und Innovations-standorts ....48
3.1  Ergebnisse der EXPertenbefraguNQ........cocciiiie s 48
3.1.1 Relevanz autonomer Systemen fir die einzelnen Anwendungsbereiche..................... 49
3.1.2 Entwicklungsstand autonomer SYSTEIME ..o 51
3.1.3 Nutzenpotenziale aUtONOMEr SYSEME .........ooiieririeeeeee e 53
3.1.4 Herausforderungen bei der Entwicklung autonomer Systeme...........ccccocovnersierrrincnn. 54
3.1.5 Entwicklungsbedarf in Technologiebereichen..........cccccooinnien, 55
3.1.6 Entwicklungsstand der Technologiebereiche in Deutschland im internationalen
VEIGIBICH ..o 56
3.1.7 Entwicklungsstand von QuerschnittSthemen...........cccccoovviveieieeccciscseeeceees 60
3.1.8 Entwicklungsstand in Deutschland im Vergleich zu ausgewahlten Nationen............. 61
3.1.9 Forschungsférderung und REQUHEIUNG.........ccoivviiiiiiicieceei e 62
3.2 SWOT ANAIYSE ...ttt 63
4 Zusammenfassung und Handlungsempfehlungen ...........cccooeivieiieiccc e 66
4.1  Weitere relevante Anwendungsbereiche fiir autonome Systeme fordern.............ccccccoevneee. 66
4.3  Anforderungen und Konzepte zum Zusammenspiel von Mensch und autonomen
SYSIEMEN EITOISCNEN........ooii st 68
4.4 Forschung zur Interaktion autonomer Systeme mit niedriger automatisierten Systemen
sowie dem daraus resultierenden Mischbetrieb iNItHeren ..., 69
4.5  Forschung zur Interaktion verschiedener autonomer Systeme miteinander sowie mit der
INFFASTIUKEUR STAIKEN ... 69
4.6  Forschung zum Umgang mit maschinellem Lernen und zu der standardisierten
Weitergabe des so erzeugten WiSSENS INILHEIEN ..o 71
4.7  Forschungsanstrengungen zu Simulation, Zertifizierung und Verifikation starken ........... 71
4.8  Lucken in der Forderung der Cyber-Security SChIIEREN ........cccooviiviiniieees 72
4.9  Geeignete FOrderkonzepte entWiCKeIN ... 73
4.10 Impulse fur KI-Forschungsplattform(en) SEtZen..........coooninrnineneesseeeeeeeens 73
4.11 Fragen zu rechtlichen und ethischen Rahmenbedingungen friihzeitig adressieren ............. 74
4.12  Gesellschaftliche Aspekte friihzeitig adreSSIEreN ... 75
4.13 Neue Geschaftsmodelle und internationale Abh&ngigkeiten identifizieren.............cc.cc........ 76
4.14  Weiterflhrung der EVAIUALION ...t 77
(1T g LB ] (SRR P TR RTRPPI 78

Seite 4 von 90



Abbildungsverzeichnis
Abbildung 1 Entwicklungsstufen automatisierter Systeme am Beispiel des autonomen Fahrens

............................................................................................................................. 11
Abbildung 2 Elemente aUtONOMEr SYSIEIME ......ccveveiieieeie e e e se e e e e sre e sre e enes 12
Abbildung 3 Anwendungsgebiete fiir AUtONOME SYStEME ........ecoveiieiieiecieeee e 20
Abbildung 4 Zuordnung der gefundenen Projekte zu Themenfeldern..........ccccocvvvvevviciiecnene, 36
Abbildung 5 Projektstarts EU und Deutschland ... 37
Abbildung 6 Projektvolumen EU-Projekte nach Startjahren ..o 38
Abbildung 7 Projektvolumen deutscher Projekte nach Startjahren ............ccccoevviieiivcievvecnene 38

Abbildung 8 Anteil autonomes Fahren am Projektvolumen der EU-Projekte 2012 bis 2017 ....39
Abbildung 9 Anteil autonomes Fahren am Projektvolumen deutscher Projekte 2012 bis 2017.39

Abbildung 10 Organisationsart und Rolle der befragten EXperten..........ccccovveveiieivcieveeenene 49
Abbildung 11 Anwendungsbereiche der befragten Organisationen ............cccccvevevieeiveiesverienn 49
Abbildung 12 Relevanz autonomer Systeme fiir einzelne Anwendungsfelder..............cccccveuee.ee. 50
Abbildung 13 Aktueller maximaler Entwicklungsstand technischer Systeme in verschiedenen
ANWENAUNQGSDEIEICNEN.......eiiiie i 52
Abbildung 14 Einschédtzung des Zeitraums bis zur Verfiigbarkeit von autonomen Systemen in
den einzelnen AnwendungsbereiChen ..........c.ccceivevi e, 52
Abbildung 15 Rangfolge der Nutzenpotenziale autonomer SYSteme ..........ccocvevveveeiveieseerieenn 53
Abbildung 16 Herausforderungen bei der Entwicklung von autonomen Systemen.................... 55
Abbildung 17 Rangfolge des Entwicklungsbedarfs in den Technologiebereichen autonomer
S SEBIMIE .ttt b e e b e e Re e e bt et e e b e e enn e e nreeenneas 56
Abbildung 18 Internationaler und nationaler Entwicklungsstand im Kernbereich ,,Wahrnehmen*
............................................................................................................................. 57

Abbildung 19 Internationaler und nationaler Entwicklungsstand im Kernbereich ,,Lernen*......57
Abbildung 20 Internationaler und nationaler Entwicklungsstand im Kernbereich ,,Handeln*....58
Abbildung 21 Internationaler und nationaler Entwicklungsstand im Kernbereich

SRIDSIIEQUITEIUNG ™ ... e 59
Abbildung 22 Internationaler und nationaler Entwicklungsstand im Kernbereich

,UMgebungsteChNOIOGIEN™..........ccv e 59
Abbildung 23 Internationaler und nationaler Entwicklungsstand in Querschnittsthemen........... 60
Abbildung 24 Entwicklungsstand von ausgewdhlten Landern im Bereich autonome Systeme im

Vergleich zu DeutsChland...........c.ooiiiiiiiii e 62

Seite 5 von 90



Tabellenverzeichnis
Tabelle 1 Auswahl typischer Kooperationen (ohne militarische Komponenten und

F N g1V T T [0 T T=1 o ST STSSSSTR 28
Tabelle 2 Uberblick tiber die 6ffentliche FOIAeruNg.........ccvuveeveeeeeeeeeeeeeeeeeeeeeeeesesesese e, 34
Tabelle 3 SWOT Analyse des Forschungs- und Innovationsstandorts Deutschland im Kontext

AULONOIME SYSTEIME ... ittt ettt ettt e s sb e beeane e e b e e snneenes 64

Seite 6 von 90



0 Kurzfassung/ Executive Summary

Autonome Systeme bringen durch ihre besonderen Eigenschaften grundlegende Verdnderungen
fir Wirtschaft und Gesellschaft mit sich. Sie kdnnen dazu beitragen, Produktionsprozesse, Mobi-
litdts- und Logistiksysteme besser auf den Menschen abzustimmen sowie flexibler und ressour-
censchonender zu gestalten. Autonome Smart Homes bzw. Smart Buildings werden im Zusam-
menspiel mit intelligenten, autonomen Energienetzen eine sehr grofie Rolle bei der Steigerung
der Energieeffizienz haben. Aber auch in anderen Bereichen wie dem Gesundheitssektor sowie
in menschenfeindlichen Umgebungen erdffnen sich groRe Nutzenpotenziale fir den Einsatz au-
tonomer Systeme. Ausgehend von den anerkannt groRen gesellschaftlichen und wirtschaftlichen
Potenzialen, die autonome Systeme fur den deutschen Industrie-, Wissenschafts- und Innovati-
onsstandort haben, ist es Aufgabe dieser Studie, eine erste Bestandsaufnahme zu Deutschlands
internationaler Position bei den grundlegenden technologischen Komponenten autonomer Sys-
teme sowie in den Anwendungsfeldern Mobilitét, industrielle Produktion, Smart Home, men-
schenfeindliche Umgebungen, Gesundheit, Energie und Landwirtschaft herauszuarbeiten.

Im Folgenden werden die Ergebnisse einer Forschungs- und Technologiefeldanalyse vorgestellt,
die sich an den wichtigsten technologischen Komponenten und aktuellen bzw. absehbaren An-
wendungsgebieten autonomer Systeme orientiert. Dartiber hinaus werden fir einen sinnvollen
und sicheren Einsatz notwendige Querschnittsthemen sowie Anforderungen an Regulierungen
und Standards adressiert. Basierend auf den Ergebnissen einer Recherche in Themenportalen und
Forderdatenbanken, einer Online-Umfrage, mehreren Experteninterviews sowie eines zusam-
menfassenden Expertenworkshops wurde eine erste Beurteilung der Position Deutschlands in
den wichtigsten Technologiefeldern vorgenommen. Die Ergebnisse weisen darauf hin, dass das
autonome Fahren, die Robotik sowie die Logistik die Haupttreiber fir autonome Systeme sind
und dass eine weltweite Spezialisierung der fuhrenden Unternehmen auf einzelne Komponenten
autonomer Systeme stattfindet. Gleichzeitig wird deutlich, dass wichtige Aspekte wie beispiels-
weise Haftungsfragen aber auch ethische Rahmenbedingungen noch nicht umfassend geklart
sind.

Mit Hilfe einer SWOT-Analyse werden die Starken und Schwachen des deutschen Wissen-
schafts- und Innovationsstandorts bezogen auf die identifizierten Technologien und Anwendun-
gen eingeordnet. Als Starke wird die teils sehr ausgereifte Technologiebasis sowie der etablierte
Wissens- und Technologietransfer zwischen Forschungseinrichtungen und Unternehmen hervor-
gehoben. Als weitere Starke féllt eine hohe Investitionsbereitschaft durch die 6ffentlichen For-
dergeber fiir einzelne Anwendungsbereiche auf, welche aber durch ihre Fokussierung auf einzel-
ne Anwendungsbereiche und Technologieschwerpunkte als Schwaéche gewertet werden kann.
Insgesamt unterstreicht die SWOT-Analyse, dass sich Deutschland im internationalen Vergleich
in einer guten Ausgangsposition befindet, sich erhebliche Chancen fir eine weitere Profilierung
bieten und die Risiken zu bewaltigen sind.

AbschlieBend werden im Rahmen einer Zusammenfassung Handlungsempfehlungen zu relevan-
ten Fragestellungen wie der strategischen Forschungsférderung und verbleibenden technischen
Herausforderungen, die mit der Einfuhrung autonomer Systeme, dem Umgang mit maschinellem
Lernen, dem Zusammenspiel autonomer Systeme und der umgebenden Infrastruktur sowie der
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Interaktion mit dem Menschen verbunden sind, vorgestellt. Es wird deutlich, dass autonome Sys-
teme auf dem engen Zusammenspiel von vielen Fachdisziplinen und Technologien beruhen und
die damit einhergehende Komplexitdt der Innovationsanforderungen besonders ausgepragte
Kompetenzen im Bereich Systementwurf und -integration auf der Grundlage der Systemtheo-
rie/Systemtechnik erfordern. Weitere Handlungsempfehlungen adressieren wichtige Quer-
schnittsthemen wie Prufverfahren, die IT-Sicherheit, ethische und rechtliche Rahmenbedingun-
gen, gesellschaftliche Aspekte sowie neue Services und Geschaftsmodelle.

1 Einleitung

Entwicklungen rund um das “autonome Fahren” haben in der letzten Zeit viel 6ffentliche Auf-
merksamkeit erfahren und auch der selbststandig agierende ,,Kollege Roboter* ist fester Bestand-
teil der gesellschaftlichen Diskussion zur Zukunft der Arbeit. Die dazu fast wochentlich erschei-
nenden Medienbeitrage® lassen demzufolge den Eindruck entstehen, die Einfilhrung autonomer
Systeme stiinde unmittelbar bevor. Obwohl die meisten auf ihre ersten autonomen Fahrerlebnisse
allerdings noch einige Jahre warten missen, sind sich viele Experten bereits zum jetzigen Zeit-
punkt einig, dass der Einsatz autonomer Systeme aufgrund seines disruptiven Potenzials einer
technologischen Revolution gleichkommen wird. Denn die damit verbundenen Verénderungen
werden nicht allein im Stral3enverkehr oder in der Fabrikhalle stattfinden, sondern auch in vielen
anderen Lebensbereichen wird man autonomen Systemen in Form von Pflegerobotern, intelli-
genten Softwaresystemen zur Analyse medizinscher Daten oder smarten Energiesparfunktionen
im eigenen Zuhause begegnen kénnen. Ein zentrales Merkmal flr die Autonomie des Systems ist
dabei seine Fahigkeit, Aufgaben ohne Eingreifen des Menschen selbststdndig und an die Situati-
on angepasst durchfiihren zu kénnen.

Selbst wenn das Thema *“autonome Systeme” noch sehr neu erscheint, werden die beteiligten
Einzeltechnologien bereits seit langerer Zeit und weitgehend unabhéngig voneinander erforscht
und eingesetzt. Die nun erreichten technologischen Fortschritte vor allem in den Bereichen Ver-
netzung und Cloud-Computing, Kinstliche Intelligenz und maschinelles Lernen, sowie Sensor-
technologien fir die Umgebungserfassung in Echtzeit, lassen die Vision von autonomen Fahr-
zeugen und Systemen in absehbarer Zeit als realisierbar erscheinen und fuhren nun erstmals zu
einer gesamthaften technologischen Betrachtung der notigen Einzeltechnologien unter dem
Oberbegriff “autonome Systeme”.

Vor dem Hintergrund dieser Entwicklungen bildet die vorliegende Studie den Entwicklungsstand
der relevantesten Technologien in den wichtigsten Anwendungsfeldern autonomer Systeme ab
und formuliert mit Blick auf den internationalen Vergleich moégliche Handlungsempfehlungen
fiir den deutschen Wissenschafts- und Innovationsstandort. Basis der Studie bildet eine umfas-
sende Forschungs- und Technologiefeldanalyse autonomer Systeme sowie eine Bestandsauf-
nahme deutscher und internationaler Forderpolitik- und Regulierungsaktivitaten. Eine auf Exper-
teninterviews basierende SWOT-Analyse bildet die Basis flr die Ableitung der Handlungsemp-
fehlungen, die bei der Beurteilung der zukinftigen, internationalen Marktchancen und der Wett-

1 vgl Hagerty 2015; Gibbs 2016; Delius 2016; Hawkins 2016; FAZ 2016; Rietz 2017; Neumann 2017.
Seite 8 von 90



bewerbsfahigkeit unterstitzen und Impulse flr weitere Forder-, Forschungs- und Entwicklungs-
mafRnahmen geben sollen.

1.1 Eigenschaften und Einsatzgebiete autonomer Systeme

Autonome Systeme sind in der Lage, die ihnen Ubertragenen Aufgaben selbststdndig und weit-
gehend ohne menschliche Eingriffe ausfiihren zu kénnen. Es sind technisch &uRerst komplexe
Systeme, die sich von den heute weitverbreiteten automatisierten Systemen durch ihre hohe An-
passungsfahigkeit unterscheiden. Dazu zdhlen neben Robotern auch Fahrzeuge, Produktionsan-
lagen, Gebdude und Softwaresysteme.

Die Entwicklungsstufen automatisierter Systeme unterscheiden sich primar durch die Haufigkeit
der notwendigen Eingriffe und Entscheidungen durch den Menschen. Das Spektrum reicht dabei
von ferngesteuerten Systemen, bei denen der Mensch alle Entscheidungen trifft, bis hin zu voll
autonomen Systemen, die auch tber lange Zeitrdume die Selbstregulation, d.h. die selbststandige
Aufgabenerfillung und Anpassung an wechselnde Umgebungen und Situationen, aufrechterhal-
ten konnen. Eine wesentliche Eigenschaft fur die Selbstregulationsfahigkeiten teil- oder vollau-
tonomer Systeme ist die Fahigkeit zu lernen und aus gelerntem Wissen eine situationsangepasste
Entscheidung zu treffen, abzuleiten und entsprechende Handlungen auszufiihren. Folgende Au-
tomatisierungsgrade kénnen unterschieden werden:

e Keine Automation, ferngesteuerte Systeme: Der Mensch steuert und Uberwacht alle
Vorgange selbst. Schalt- und Regelungsvorgange werden von Nutzern oder geschlosse-
nen Steuerungskomponenten ausgefihrt.

e Programmierte Systeme mit Assistenzfunktion: Vorgegebene, programmierte Hand-
lungsabléufe werden selbstandig, ausgeldst z.B. durch Signale oder erreichte Schwellwer-
te, ausgefiihrt. Die Abldufe sind vorhersehbar und es gibt keine intelligente Anpassung an
unvorhergesehene Situationen. Situationen, die nicht programmiert wurden, kénnen nicht
bzw. nur mit einer Notfallhandlung, wie z.B. Warnsignale, kompletter Stopp oder Ein-
nehmen einer definierten Ruheposition behandelt werden. Mit automatisierten Systemen
sind durchaus vielfaltige und scheinbar intelligente Verhaltensmuster realisierbar, die
uber sehr lange Zeitradume aufrechterhalten werden kénnen. Der Aufwand und die Sys-
temkomplexitat steigen jedoch mit zunehmender Handlungsvielfalt immens an, weil jeder
Ablauf zuvor detailliert geplant und dann gezielt programmiert werden muss. Der
Mensch muss bei nicht programmierten Situationen regelmaRig eingreifen.

e Teilautomatisierte Systeme: Ein Zwischenschritt zu selbstlernenden Systemen sind ler-
nende Systeme. Um den Aufwand bei der Programmierung der Handlungen zu reduzie-
ren, werden beispielsweise in der Teach-in-Roboterprogrammierung Ansétze verwendet,
die dem Roboter Verhaltensmuster beibringen, indem man Bewegungsablaufe, Greifvor-
gange etc. in einer Lernphase vormacht. Dieser automatische oder semiautomatische
Aufbau einer Wissensbasis durch Training des Systems erfolgt vor der Inbetriebnahme.
Handlungsmuster sowie die Erkennung von Situationen richten sich nach dem zuvor ge-
lernten Wissen. Situationen auBerhalb des gelernten Wissens kdnnen nicht bzw. nur
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durch einen allgemeinen Notfallablauf behandelt werden. In solchen unbekannten Situa-
tionen muss daher der Mensch stets eingreifen.

e Hochautomatisierte, teilautonome Systeme: Teilautonome Systeme verfligen (ber eine
Selbstlernfunktionalitit und erweitern ihre Wissensbasis auch im Betrieb fortlaufend. Die
realisierbaren, autonom ausgeftihrten Handlungsvarianten beschranken sich in vielen Fél-
len auf spezifische Umfelder und/oder Aufgaben. Da stets neu hinzugelernt wird, kann
die Selbstregulation in dem vorgesehenen, spezifischen Umfeld langer aufrechterhalten
werden. Eine Kontrollabgabe an den Menschen kommt auch im spezifischen Umfeld
haufiger vor. AulRerhalb des spezifizierten Umfelds muss der Mensch die Kontrolle dau-
erhaft Ubernehmen. Teilautonome Systeme sind in einigen Anwendungsgebieten flr au-
tonome Systeme erreicht und werden als eine Ubergangstechnik zu vollautonomen Sys-
temen angesehen.

e Vollstandig selbstregulierende, autonome Systeme: Diese Systeme sind ebenfalls
selbstlernend und erreichen ein vorgegebenes Ziel weitestgehend ohne menschliche Ein-
griffe und ohne detaillierte Programmierung selbststandig und situationsadaptiv. Auch
bei zunéchst unbekannten Situationen kommt eine Kontrollabgabe an den Menschen nur
noch sehr selten vor. Das konkrete Systemverhalten ist nicht bzw. nur sehr eingeschrankt
vorhersehbar. Das gelernte Wissen und die gewahlten Losungswege kénnen sich auch bei
technisch baugleichen Systemen erheblich unterscheiden. Diese Systeme sind vollauto-
nom.

Systeme mit Assistenzfunktion, die vom Menschen bewusst aktiviert und bersteuert werden
kénnen, sind in allen Anwendungsfeldern bereits heute verbreitet. Auch weitergehend automati-
sierte Systeme stehen wiederum in unterschiedlichen Automatisierungsstufen zur Verfligung.
Die Ubergange sind dabei flieBend und von konkreten Systemen und Einsatzszenarien abhangig.
Im folgenden Text werden die F&higkeiten des Selbstlernens und der Selbstregulation als Unter-
scheidungsmerkmale verwendet. Die meisten heutigen Systeme sind Systeme mit Assistenzfunk-
tion oder teilautomatisierte Systeme und noch nicht selbstlernend. Die derzeitigen Entwicklun-
gen vor allem im Bereich des autonomen Fahrens (Abbildung 1) zielen auf teilautonome Systeme,
die in bestimmten Umgebungen oder Situationen Uber einen l&dngeren Zeitraum hinweg die
Selbstregulation aufrechterhalten kénnen. Sie sind selbstlernend bezogen auf diese konkreten
Umgebungen und Situation. Vollstdndig autonome Systeme, die Uber einen langen Zeitraum
ohne menschliche Eingriffe die Selbstregulation aufrechterhalten kénnen, sind derzeit noch nicht
umgesetzt.

Die Einsatzbereiche fur autonome Systeme sind vielféltig und schlielen neben der Produktion
und dem Mobilitatsbereich das direkte Wohnumfeld (Smart Home), Zweckgeb&ude (Smart Buil-
ding), den Energie-, Landwirtschafts- und Gesundheitssektor sowie viele weitere Anwendungs-
felder wie menschenfeindliche Umgebungen mit ein. Gerade im Mobilitatsbereich existiert eine
Vielzahl an Griinden fir den Einsatz autonomer Fahrzeuge, denn sie kdnnen dazu beitragen, den
Personen und Guterverkehr sicherer, effizienter, kostengunstiger, umwelt- und klimaschonender
zu gestalten. In der Produktion kann die Einfihrung autonomer Systeme dazu beitragen, Arbeits-
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und Produktionsprozesse besser an die Kundenbedarfe und die Arbeitsperson abzustimmen so-
wie flexibler und ressourcenschonender durchzufiihren?.

Der Technologiebereich autonome Systeme wird fur den deutschen Industrie-, Wissenschafts-
und Innovationsstandort grolRe Nutzenpotentiale eréffnen. Daflr gilt es insbesondere die vorhan-
denen Potenziale in den Bereichen Industrie 4.0, Automation, Sensorsysteme und Umfelderfas-
sung, Mechatronik, virtuelle Techniken und Kunstliche Intelligenz auszuschépfen, um im inter-
nationalen Wettbewerb als Technologiefihrer und Leitmarkt flir autonome Systeme erfolgreich
zu sein. Von besonders grofRer Bedeutung flr die zuverlassige Funktionsfahigkeit und die Ak-
zeptanz sind das Maschinelle Lernen, die situationsgerechte Interaktion und Kollaboration zwi-
schen Mensch und autonomen Systemen, virtuelle Verfahren fiir den Aufbau von Wissensbasen
sowie die Simulation und Verifikation des Systemverhaltens.

Der Einsatz autonomer Systeme erdffnet die Moglichkeit, zahlreiche gesellschaftliche und wirt-
schaftliche Herausforderungen zu bewaltigen. Gleichzeitig ist der Blick aber auch auf die entste-
henden Risiken zu lenken, die einen breit angelegten gesellschaftlichen Dialog sowohl Uber die
Chancen, als auch die Grenzen und Gefahren autonomer Systeme erforderlich machen. Rechtli-
che und ethische Fragestellungen rund um das Verhalten und die Entscheidungsfreirdume far
autonome Systeme sind zufriedenstellend fur die Gesellschaft zu beantworten. Neben den tech-
nologischen Fragen sollten auch in diesen Bereichen Standards entwickelt werden, die weltweite
Anerkennung und Anwendung finden.

Abbildung 1 Entwicklungsstufen automatisierter Systeme am Beispiel des autonomen Fahrens
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z.B. Tempomat,
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z.B. Einparkautomatik

selbststandig die
volle Fahrzeugkon-
trolle ubernehmen

reichen und Umfeld-
bedingungen.

Bildquellen: BMW, Daimler, Hyundai, Tesla

(Quelle: acatech, DFKI, IEM)

2 Vgl. Fachforum Autonome Systeme im Hightech-Forum 2017.
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1.2 Elemente autonomer Systeme

Autonome Systeme sind komplexe Systeme mit zahlreichen Hard- und Software-Komponenten.
Fur die Begriffsdefinition und die Eingrenzung technologischer Komponenten bezieht sich die
vorliegende Studie auf die im Rahmen des Fachforums Autonome Systeme erarbeitete Formulie-
rung. Diese bezeichnet ein System erst dann als autonom, ,,wenn es ohne menschliche Steuerung
und ohne detaillierte Programmierung ein vorgegebenes Ziel selbststandig und an die Situation
angepasst erreichen kann. Das System ist fahig, die Umgebung z.B. tber Sensoren wahrzuneh-
men, proaktiv und situationsgerecht einen angemessenen Handlungsplan zu generieren und die-
sen sicher und zuverlassig auszufiihren.“® Abbildung 2 zeigt die wesentlichen Elemente auto-
nomer Systeme.

Abbildung 2 Elemente autonomer Systeme

Mensch-Kommunikation

Selbstregulation

Wahmehmen Lernen

Technik-KommuniKation

Legende

Kerntechnologie Umgebungstechnologie

(Quelle: acatech, DFKI, IEM)

% Vgl. Fachforum Autonome Systeme im Hightech-Forum 2017.
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1.2.1 Kerntechnologien

Selbstregulation: Die Selbstregulation ist die Grundvoraussetzung fur ein funktionierendes,
autonomes System. Zur Aufrechterhaltung der Selbstregulation missen autonome Systeme stetig
hinzulernen, fehlertolerant und vorausschauend sein. Somit kdnnen vollstandig autonome Sys-
teme (siehe Abschnitt 1.1) auch mit Situationen sinnvoll umgehen, die von Unsicherheit, Vag-
heit, Unvollstdndigkeit und Ressourcenbeschranktheit gepragt sind. Die Selbstregulation umfasst
die Fahigkeit, sich an neue, unbekannte Situationen anzupassen, aus zuvor gelerntem Wissen
selbststandig Schliisse zu ziehen und diese in entsprechend adaptierte Handlungsmuster bzw.
Handlungspléane umzusetzen. Wesentliche Komponenten sind dabei der Selbstschutz, die Selbst-
erhaltung sowie die Selbstheilung. Kern der Selbstregulation ist das stetige Lernen aus erfolgrei-
chen oder misslungenen Handlungen. Basierend auf dem Gelernten kann eine Selbstoptimierung
erfolgen, die eine autonome Anpassung von Systemzielen und -verhalten ermdglicht.

Wahrnehmen: Fur ein sinnvolles Systemverhalten missen autonome Systeme umfassendes
Wissen von ihrem jeweiligen Umfeld haben. Die Umfelderfassung muss dabei mdglichst in
Echtzeit geschehen. Je nach Aufgabengebiet werden verschiedenste Sensoren eingesetzt, um die
noétigen Informationen zu erhalten. In vielen Fallen werden Informationen verschiedener Senso-
ren zusammengefiihrt (Sensorfusion), um eine sichere Erfassung aller Objekte zu ermdglichen.
Ein weiterer Teil der Wahrnehmung ist die Datenanalyse und Mustererkennung, die es dem au-
tonomen System ermdglichen, Objekte im Umfeld zu identifizieren. Hierzu werden verschiedene
Verfahren, die teilweise auf die jeweilige Sensorik spezialisiert sind (z.B. Computer Vision,
Spracherkennung, etc.) eingesetzt.

Lernen, Planen und Schlussfolgern: Unter maschinellem Lernen werden Algorithmen verstan-
den, die es einem Computer ermdglichen, anhand vorgegebener Entscheidungs- und Bewer-
tungsprobleme Strukturen aus Daten zu erfassen und spater auf einen gleichen oder hinreichend
ahnlichen Anwendungsfall anzuwenden. Das Lernen kann vollstdndig autonom, untberwacht
oder mit entsprechender Datenaufbereitung tiberwacht erfolgen. Deep Learning bezeichnet eine
Gruppe von maschinellen Lernverfahren, die haufig mit dem maschinellen Lernen gleichgesetzt
wird. Deep Learning eignet sich fir komplexe Erkennungs- und Entscheidungsprobleme, erfor-
dert jedoch eine sehr groBe Menge an aussagekréftigen Daten und Situationen, um das System
hinreichend zu trainieren, moglichst alle auftretenden Situationen erkennen zu kénnen. Die mog-
lichst automatisierte Erstellung solcher Trainingsdaten z.B. mithilfe von Simulationsverfahren
(Verhaltenssimulation, Fahrsimulation, Physiksimulation, etc.) ist ein aktueller Forschungsge-
genstand im Kontext autonomer Systeme.

Die Handlungsplanung befasst sich mit der automatischen Auswahl zielgerichteter Aktionen in
autonomen Systemen. Dabei werden die notigen Handlungsschritte geplant, um ein meist vorge-
gebenes Ziel zu erreichen. Der Ansatz ist modellbasiert, d.h. das System verfligt aus Umfelder-
fassung, Datenanalyse und Wissensdatenbasis tber eine formale Beschreibung des derzeitigen
Weltzustandes, der verfligbaren Aktionen, einer Zielbedingung, sowie ggf. Randbedingungen.
Anhand des Modells simuliert der Planungsalgorithmus die moglichen Entwicklungen und findet
eine geeignete Handlungsstrategie.
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Die Planerkennung ist dagegen der Versuch, beobachtete Handlungen bzw. Situationen mit
ubergeordneten Plénen zu erkléren. Bei der Planerkennung geht es also darum, aus den beobach-
teten Aktionen eines handelnden Agenten mithilfe einer Planbibliothek auf dessen Ziele bzw.
Plane zu schlielen und Folgeaktionen vorherzusagen. Die erkannten Pléane sowie die Intentionen
und Ziele des Agenten bilden die Grundlage fiir eine der aktuellen Situation angemessenen Un-
terstitzung durch ein intelligentes System. Bei Planerkennung handelt es sich um die umgekehr-
te Problemstellung der Handlungsplanung. Wéhrend bei der Handlungsplanung ein Ziel vorge-
geben wird, zu dem eine Folge von Handlungsaktionen gefunden werden muss, geht es bei der
Planerkennung um die Erkennung eines Handlungsziels aus beobachteten Aktionen. Die Planer-
kennung kann auch als Teil des maschinellen Lernens verstanden werden. Dabei werden einzel-
ne Beobachtungen mit abstrakten, aus vorherigen Situationen abgeleiteten Konzeptbeschreibun-
gen verglichen.

Neben den eigentlichen Verfahren und deren Abarbeitung in naher Echtzeit spielt fir autonome
Systeme die Vergleichbarkeit von gelerntem Wissen und darauf aufbauenden Handlungen eine
sehr groRBe Rolle. Ein sinnvolles, nachvollziehbares, verlassliches Systemverhalten, z.B. von
Fahrzeugen im StraRenverkehr, ist essentiell. Ebenso sind zuverlassige Notfallszenarien wichtig,
um bei unbekannten Situationen, bzw. Situationen, fur die kein geeigneter Handlungsplan ge-
funden werden kann, angemessen und nachvollziehbar zu reagieren.

Handeln: Der zuvor gefundene Handlungsplan muss in adéquate Handlungen umgesetzt wer-
den. Je nach autonomem System kdnnen das Objektmanipulationen, wie z.B. Greifen, Werfen,
Schieben, Tlroffnen, oder Werkzeugbenutzung, wie auch Bewegungsgenerierung, d.h. Laufen,
Fahren, Mandvrieren, etc. sein. Autonome Software-Systeme setzen ihre Aktionen in entspre-
chende Software-Kommandos um.

1.2.2 Umgebungstechnologien

Die Umgebungstechnologien umfassen eine, oft redundant ausgelegte, Sensorik, eine latenzarme
und sichere Vernetzung fiir die Kommunikation mit der AuBenwelt®, entsprechende Methoden
fiir die Kommunikation des Menschen mit autonomen Systemen sowie eine anwendungsspezifi-
sche Aktorik zur Umsetzung der geplanten Handlungen. Umgebungstechnologien sorgen daher
fiir die notwendigen Informationen und setzen die zuvor geplanten Handlungen um.

Sensorik dient zur Zustandsanalyse der relevanten Umgebung. Hierflir werden vielféltige Sen-
sortechnologien eingesetzt, deren Auslegung sich nach Einsatzzweck und erwarteten Umge-
bungsbedingungen richtet. Die moglichst schnelle und prazise Wahrnehmung der Umgebung
und der darin befindlichen Objekte ist ein Schlisselthema bei der Umsetzung beweglicher, zu-
verlassiger und vor allem sicherer autonomer Systeme. Wesentliche Herausforderungen sind
neben vollig neuen Sensoren fiir neue Anwendungsfelder, die SensorgrofRRe, die Erfassungsge-
schwindigkeit und die Messgenauigkeit. Auch die Kombination verschiedener Sensoren, die
Sensorfusion, ist nach wie vor Gegenstand von Entwicklungsanstrengungen. Die Notwendigkeit,

*Vgl. Wahlster/ Kirchner 2015; Hagele et al. 2015
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auch an Bord beweglicher autonomer Systeme eine adaquate Rechenleistung, z.B. fir maschinel-
les Lernen, die Planerkennung und die Handlungsplanung, zur Verfligung zu haben, erfordert
umfassende Entwicklungsanstrengungen.

Aktorik ermdglicht die Ausfiihrung der zuvor erstellten Handlungspléne und sorgt fiir eine Ziel-
erreichung durch entsprechende Transformation des Umgebungszustands. Die fir die Durchfih-
rung von Aktionen und Bewegungen noétige Aktorik und Regelung kann auf umfangreiche, weit
fortgeschrittenen Ldsungen aus den Bereichen Automationstechnik, Robotik, Anlagenbau und
Steuerungstechnik zurlickgreifen.

Technik-Kommunikation umfasst die Vernetzung aller notwendigen technischen Komponenten
untereinander sowie mit der notwendigen Infrastruktur. Autonome Systeme brauchen fir zahl-
reiche Anwendungsszenarien Informationen von anderen automatisierten Systemen. Beim (ge-
wiinschten) Zusammenspiel verschiedener autonomer Systeme, missen diese sich nach dem
Vorbild der menschlichen Kommunikation ihre Absichten und Handlungspldne mitteilen und
gegebenenfalls gemeinsam (im Schwarm) handeln. Hierfir sind entsprechende, standardisierte,
systemibergreifende Kommunikationsmechanismen notwendig, die bisher nur in Einzellésungen
realisiert sind.

Mensch-Kommunikation erméglicht dem autonomen System erfolgte bzw. geplante Handlun-
gen den Nutzern mitzuteilen sowie bei Situationen, die nicht selbststdndig gemeistert werden
konnen, die Kontrolle an den Nutzer oder die Nutzerin abzugeben. Autonome Systeme sollen
den Menschen bei verschiedensten Tatigkeiten entlasten, indem sie Aufgaben selbststandig
ubernehmen. Abhéngig von Einsatzzweck und Umfeld ist die Kontrollabgabe vom autonomen
System zum Menschen und umgekehrt notwendig. Zudem muss ein autonomes System seiner
Umwelt mitteilen kdnnen, was als ndchstes getan wird, bzw. das Systemverhalten muss an Hand-
lungs- und Erwartungsmuster der jeweiligen Nutzer angepasst werden. Hierfur sind neue Inter-
aktionsformen notig, die Gegenstand intensiver Forschung und auch der sich anschlieRenden
Standardisierung sind.

1.2.3 Querschnittsthemen

Damit autonome Systeme sinnvoll und sicher eingesetzt werden kdnnen, mussen auch Quer-
schnittsthemen (siehe Abbildung 1) beruicksichtigt werden, die jedoch nicht alleine im Bereich
der autonomen Systeme eine Rolle spielen und daher auch fiir andere Einsatzzwecke erforscht
und entwickelt werden. Im Kontext autonomer Systeme ist in vielen Bereichen noch erheblicher
Forschungs- und Entwicklungsaufwand erkennbar.

Infrastruktur

e Flachendeckende Kommunikationsinfrastruktur: Autonome Systeme sind unter Um-
stdnden auf den Austausch grofRer Datenmengen angewiesen. Insbesondere bei Ansétzen
wie der Schwarmintelligenz ist ein kontinuierlicher Datenaustausch zwischen den einzel-
nen Teilsystemen erforderlich. Eine hinreichend dimensionierte Kommunikationsinfra-
struktur, wie z.B. 5G-Mobilfunk, ist daher essentiell fir eine sinnvolle Funktionsweise.
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Verfugbarkeit von Geodaten: Abhangig vom jeweiligen Anwendungsfeld, benétigen
autonome Systeme aktuelle Geodaten, Verkehrsdaten, Wetterinformationen und andere
Umgebungsinformationen. Da autonome Fahrzeuge und Roboter ein prazises Umge-
bungsmodell brauchen, sind die Anforderungen an Geodaten sehr hoch in Bezug auf De-
taillierungsgrad, Genauigkeit und Updategeschwindigkeit. Die Erfassung und Bereitstel-
lung solcher Geodaten ist somit flir den Betrieb von autonomen Systemen unerlésslich.

Cloud-Computing: Autonome Systeme erzeugen und benétigen grof’e Datenmengen
sowie Rechenkapazitaten. Sowohl Daten wie auch Rechenkapazitaten werden notgedrun-
gen als Cloud-L6sungen bereitgestellt werden missen. Insbesondere bei der Auslagerung
von kognitiven Funktionen sind leistungsfahige Rechenzentren notwendig, um die Be-
rechnung- und Ubertragungszeiten so gering wie moglich zu halten.

Safety and Security

IT-Sicherheit: Die Manipulationssicherheit und Robustheit autonomer Systeme ist eine
wesentliche Herausforderung. Fahrzeuge, Roboter sowie autonome Steuerungssysteme
z.B. fur Versorgungsnetze, haben ein hohes Potenzial, bei entsprechenden Manipulatio-
nen, sehr groBe Schaden anzurichten. Neben den méglichen Hackerangriffen® mit Kon-
trollibernahme des fahrenden Fahrzeugs, sind vor allem die Sensorsysteme autonomer
Fahrzeuge eine Schwachstelle bei der Manipulationssicherheit. So konnten Forscher zei-
gen, dass nur wenig modifizierte Kamerabilder die Erkennung, z.B. von Fufl’géngern,
verhindern®. Wissenschaftler in den USA konnten zeigen, dass leichte Veranderungen an
Verkehrsschildern Sensorsysteme autonomer Fahrzeuge so irritieren, dass die Schilder
nicht mehr zuverlassig erkannt werden’.

Funktionale Sicherheit: Damit autonome Systeme in Zukunft eine Verbreitung finden,
muss zwangsweise die funktionale Sicherheit gewahrleistet werden. Neben entsprechen-
den Zertifizierungen, die die funktionale Sicherheit solcher Systeme bescheinigen, mus-
sen Anwender Uber die Funktionsweise und die Grenzen autonomer Systemen informiert
werden, um im Zweifelsfalls selbst eingreifen zu kdénnen. Félle wie Verkehrsunfélle bei
eingeschaltetem Autopiloten im Tesla Model S zeigen die Konsequenzen blinden Ver-
trauens in vermeintlich intelligente Systeme auf®.

Datenschutz: Aufgrund der intensiven Vernetzung, der stetigen und prézisen Lokalisie-
rung und der umfassenden Auswertung von Umgebungsinformationen generieren auto-
nome Fahrzeuge und Systeme Datenbestande aus denen sich ohne weiteres personenbe-
zogene Daten extrahieren lassen. Um eine gesellschaftliche Akzeptanz solcher Systeme
zu erreichen, muss eine Transparenz Uber die erhobenen Daten gewahrleistet werden,
welche es den Anwendern erlaubt, selbst zu entscheiden, ob und wie die Systeme einge-

5 Vgl. Maier 2016.
®Vgl. Rétzer 2017.
"Vgl. Pluta 2017b.
8 Vgl. Shepardson 2017
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setzt werden. Fir den Einsatz im Offentlichen Raum mussen bestehende Datenschutz-
richtlinien eingehalten bzw. diese entsprechend angepasst werden.

e Sicherheitszertifizierungen und Testumgebung: Zertifizierungswerkzeuge sind z.B.
Fahrsimulatoren, die zum Test von Sensorsystemen autonomer Fahrzeuge eingesetzt
werden®. Sie dienen der Sicherstellung eines definierten Systemverhaltens. Zertifizierung
wird es in allen Anwendungsbereich in sehr unterschiedlicher Auspréagung geben missen,
da sich die jeweiligen Anforderungen je nach Anwendung und Einsatzumgebung erheb-
lich voneinander unterscheiden. In die Zertifizierung werden auch funktionale Standards,
IT-Sicherheits- und Datenschutz, ethische Uberlegungen sowie Regularien einflieRen
mussen.

Regulierung und Standards

e Standards: Autonome Systeme bendtigen in den meisten Anwendungsfallen ein umfas-
sendes Bild Uber den sichtbaren und nicht sichtbaren Zustand ihrer jeweiligen Umge-
bung. Deshalb ist eine wesentliche VVoraussetzung fir gut funktionierende autonome Sys-
teme ihre umfassende Vernetzung mit anderen Diensten und Systemen. Technische Stan-
dards, wie z.B. Schnittstellen fur den Datenaustausch, sind notwendig, um die vielen be-
teiligten Teilsysteme miteinander zu verbinden. Hier profitieren autonome Systeme von
Standards und Standardisierungsbemuihungen im Bereich des Internet of Things, wie z.B.
oneM2M™, den semantischen Web-Technologien, dem eng damit verbundenen World
Wide Web Consortium (W3C™) als Standardisierungsgremium fiir das Web sowie den
Entwicklungen im kiinftigen 5G-Mobilfunk.

Im Kontext von Industrie 4.0 wird basierend auf existierenden Standards und semanti-
schen Web-Technologien eine umfassende Referenzarchitektur (RAMI4.0, Referenzar-
chitekturmodell Industrie 4.0™) entwickelt, die die verschiedensten Komponenten in ei-
ner Produktionsumgebung interoperabel machen kann. Ganz dhnliche Konzepte wurden
in d?gn Verbundprojekt ,,ARVIDA* fur den Bereich der virtuellen Techniken umge-
setzt™.

Im Bereich von Smart Home und Smart Building existieren bereits etablierte Standards,
wie z.B. KNX*, Zigbee, Thread'®, etc., die entsprechende Automationskomponenten
verbinden. Da es jedoch sehr viele, untereinander inkompatible Standards gibt, werden
aktuell groRe Anstrengungen unternommen, z.B. semantische Web-Technologien fir ei-
nen Ubergreifenden Standard zu nutzen, um so automatisierte Gebaude untereinander, mit

S Vgl. Greis 2017.

9vgl. oneM2M 2017.

1 vgl W3C 2017.

2v/gl. Plattform Industrie 4.0 2016.
B vgl. Arvida 2016.

¥ vgl. KNX 2017.

1>vgl. Zigbee Alliance 2017.
®v/gl. Thread 2017.
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dem Internet of Things, Smart Grid, Smart Service und Smart City Infrastrukturen ver-
netzen zu koénnen.

Gesetzliche Regulierung: Sehr &hnlich zu den technischen Standards existieren in den
aktuellen Anwendungsgebieten autonomer Systeme umfassende Gesetzes- und Regel-
werke, wie z.B. die StraRenverkehrsordnung, Regelwerke der gewerblichen Berufsgenos-
senschaften, etc., die genauso auf autonome Systeme angewendet werden missen. Weil
autonome Systeme sich an einigen entscheidenden Stellen von niedriger automatisierten
Systemen unterscheiden, sind Anpassungen notwendig. Dies betrifft sowohl technische
Standards als auch Regelwerke. Diese Prozesse haben gerade erst begonnen sind bei wei-
tem nicht abgeschlossen. Abschnitt 2.6 beschreibt exemplarisch landerspezifische Regu-
lierungsaktivitdten mit engem Bezug zu autonomen Systemen.

Datenhoheit: Die Erhebung und Auswertung von Daten bildet das Fundament fur die
Funktion von autonomen Systemen. Es muss geklart werden, wem die so erzeugten Da-
ten rechtlich gehdren und ob der Anwender einen Einfluss auf die Verbreitung dieser Da-
ten hat. Insbesondere in kritischen Bereichen wie der industriellen Produktion, in der das
Prozesswissen in der eigenen Fertigung einen groRen Einfluss auf die Marktposition ha-
ben kann, muss der Aspekt der Datenhoheit geklart werden.

Ethikdiskurs: Die eigenstandige Entscheidungsfindung und das entsprechende Handeln
autonomer Systeme kann ethische und moralische Fragestellungen aufwerfen, die schon
wéhrend der Entwicklung solcher Systeme und bei der Einrichtung von Regularien be-
ricksichtigt werden mussen. In Deutschland wurde fir das Anwendungsfeld Autonomes
Fahren bereits die Ethik-Kommission Automatisiertes und Vernetztes Fahren ins Leben
gerufen, die entsprechende Fragestellung beleuchtet und Leitlinien entwickelt hat'’. Ahn-
liche Initiativen konnten auch fir weitere Anwendungsbereiche notwendig sein.

Werkzeuge

Entwicklungswerkzeuge: Autonome Systeme sind eine vergleichsweise neue und zu-
gleich komplexe Technologie. Aus diesen Griinden fehlen bislang noch durchgéngige
Ansdtze zum Systems Engineering sowie integrierte Entwicklungswerkzeuge zur Simula-
tion, Planung und Entwurf, Konfiguration sowie zur Visualisierung.

Referenzarchitekturen®® fiir autonome Systeme sowie ganze Plattformen®® bzw. Betriebs-
systeme ermdglichen es Entwicklern, basierend auf erprobten Software-Bibliotheken,
Beispielen und Entwurfsmustern eigene Anwendungen zu entwickeln. Aufgrund der
Vielzahl unterschiedlicher autonomer Systeme, Konfigurationen und Anwendungsgebie-
ten werden Referenzarchitekturen mindestens teilweise sehr unterschiedlich sein missen,
um den jeweiligen Anforderungen gerecht zu werden.

7vgl. BMVI 2017.
18 \/gl. Menge-Sonnentag 2017.
¥ vgl. Greis 2015.
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e Test- und Validierungswerkzeuge: Simulationswerkzeuge erstellen in Kombination mit
realen Testgelanden® aussagekraftige und fiir das maschinelle Lernen optimierte virtuelle
Szenarien flr das Training autonomer Systeme. Wie aussagekréftige Szenarien auszuse-
hen haben und welche Menge an Szenarien flr den sicheren Betrieb autonomer Fahrzeu-
ge ausreichend sind, bleiben Forschungsthemen.

Der Gedanke, Leitzentralen fiir die Uberwachung und den sicheren Betrieb von autono-
men Systemen einzurichten, kommt aus dem Umfeld des autonomen Fahrens und der Er-
kenntnis, dass es immer Situationen geben kann und wird, in denen ein autonomes Fahr-
zeug menschliche Entscheidungshilfe bendtigt?.

1.3 Anwendungsfelder fir autonome Systeme

Autonome Systeme werden dem Menschen kinftig in unterschiedlichen Lebens- und Arbeits-
kontexten begegnen (Abbildung 3). Es werden dabei hdchst unterschiedliche autonome Systeme
eingesetzt, die an das jeweilige Umfeld und die jeweilige Applikation angepasst sein missen.
Die sich daraus ergebenden und speziellen Anforderungen an die jeweiligen Kern- und
Querschnittstechnologien bilden einen wichtigen Forschungsgegenstand (siehe Abschnitt 2.3).
Gleichzeitig stehen viele Anwendungsfelder miteinander in Wechselbeziehung, wie es sich am
Beispiel des Smart Home und dessen Interaktion mit den Sektoren Energie, Mobilidt und
Gesundheit klar zeigt. Die Anforderungen, die sich aus dem Einsatz autonomer Systeme in
einem bestimmten Anwendungsfeld ergeben, durfen daher nicht isoliert betrachtet werden und
bilden eine zentrale Herausforderung fiir die Systemintegration.

1.3.1 Mobilitat

Der Mobilitatssektor steht vor grof3en Herausforderungen, einerseits durch den weltweit steigen-
den Mobilitatsbedarf von Personen und Gutern, andererseits durch die Anforderung die Mobilitét
der Zukunft effizienter, sicherer, ressourcen- und klimaschonender zu gestalten. Gleichzeitig gilt
es die Anforderungen einer alternden Gesellschaft an die individuelle Mobilitat und damit die
soziale Teilhabe zu erfillen.

Die zunehmende Vernetzung und Automatisierung von Fahrzeugen und Infrastruktur kann dazu
beitragen, diese Herausforderungen zu adressieren. Das zukiinftige Mobilitatssystem wird aus
einem Mix unterschiedlicher Mobilitatsformen bestehen, in dem sich (teil-) autonome Fahrzeuge
und Systeme in Echtzeit Gber Objektzustdnde, Streckendaten und Umwelteinfliisse austauschen
und damit eine intelligente und effiziente Steuerung der Verkehrsflisse und datenbasierter Mobi-
litdtsdienste ermdoglichen kdnnen. Gleichzeitig kann die zunehmende Automatisierung dazu bei-
tragen, das Mobilitatssystem sicherer zu gestalten. Technologien im Fahrzeugbereich wie Spur-
halte-, Notbrems-, und Einparkassistenten kommen derzeit bereits in Form von Fahrerassistenz-
systemen vielféltig zum Einsatz.

20 v/gl. Pluta 2017a.
21 vgl. Sokolov 2017.
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Abbildung 3 Anwendungsgebiete flir Autonome Systeme
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Gutertransport (Fahrerlose Transportsysteme, Stralen-, Schienen-, See-, und Luft-
transport)

Fertigung (Kollaborative Robotik, Bauteilhandling, autonome Fertigungsmodule,
Montage-Assistenzsysteme und Anlagenbedienung)

Verarbeitung (Schneidemaschinen fur Lebensmittel und Textil)

Abbau (Foérdermittel und -maschinen)

Logistik (Fahrerlose Transportsysteme, autom. Nachbestellung)

Serviceroboter, Intelligente Haushaltsgeréte

Smart Building (Teilgebiete Energie, Sicherheit, Komfort und Assistenz).
Gebaudetechnik (Building Automation)

Unterhaltung (Soziale Roboter, Spiele, VR/AR-Simulationen)

Kontroll- und Wartungssysteme (z.B. im submarinen Bereich, Anwendungen in
Nuklearreaktoren, chemische und biotechnologische Anlagen)

Such-und Bergungssysteme (Katastrophenszenarien ("Desaster robotics", Kampfstoffe)
Verteidigung

Exploration und Erkundung (Luftfahrt, Drohnen, z.B. zur Verkehrsiiberwachung,
Raumfahrt)

Medizin (Systeme zur Funktionswiederherstellung, Ausbildungs-/Trainings-, Operations-,
Diagnose- und Therapiesysteme)

Pflege (Serviceroboter, Assistenzsysteme)

Pharma (Laboranalytik)

Energieproduktion (Smart Energy, Gasturbinen, Mining (Bergbau), Kraftwerksbetrieb und
ggf. -rickbau)
Energieverteilung (Smart Grid und das Management von Stromnetzen)

Ernte-, Transport-, Verarbeitungs- und Lagersysteme

(Quelle: acatech, DFKI, IEM; ausgewahlte Beispiele in Klammern)
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Langfristig zielt die Entwicklung allerdings auf das fahrerlose Fahren ab, bei dem die Fahrzeuge
in unstrukturierten Umgebungen, wie beispielsweise dem StralRenverkehr, alle Entscheidungen
und Aufgaben ohne menschliches Eingreifen durchfilhren kénnen.?” Im Bereich der marinen
Anwendungen wird derzeit an autonomen Schiffen, autonomen Fahren® und entsprechenden
Hafeninfrastrukturen geforscht, die neben dem Transport auch ein autonomes Be- und Entladen
umfassen®,

Im Bereich Luftfahrt ist der Einsatz eines Autopiloten seit vielen Jahren Standard, so dass sich
Piloten auBerhalb von Start und Landung primér auf die Uberwachung von Ablaufen konzentrie-
ren. Autonome Flugzeuge sollen dagegen vollig ohne Piloten an Bord auskommen koénnen. Die-
se Entwicklung wird einerseits vom derzeit zu beobachtenden Pilotenmangel und andererseits
vom wirtschaftlichen Druck auf die Fluggesellschaften getrieben. Die grolRen Hersteller arbeiten
daher an entsprechenden Konzepten®>?*#’. Im militarischen Bereich werden autonom fliegende
Hubschrauber getestet?.

Fur die unterschiedlichen Automatisierungsstufen bis hin zum autonomen System wurden for-
male Unterscheidungskriterien festgelegt, wie in der Diskussion in Abschnitt 1.3 beschrieben.
Allerdings bleiben die Ubergange zwischen den einzelnen Stufen flieRend und konnen sich je
nach Anwendungsbereich oder Einsatzszenario unterscheiden. Beispielsweise werden flr das
autonome Fahren in Deutschland funf Automatisierungsgrade unterschieden®, in den USA wer-
den von der Strallenverkehrsbehtrde NHTSA vier Automatisierungsstufen definiert. Dabei ent-
sprechen die Stufen eins bis drei dem deutschen System, wahrend Stufe vier das vollautomati-
sierte und autonome Fahren vereint®. Die Unterscheidung der Automatisierungsstufen in Ab-
schnitt 1.3 wurde mit Blick auf die Vergleichbarkeit zwischen den in dieser Studie untersuchten
Anwendungsbereichen erstellt, mit der Konsequenz, dass die dargestellten Automatisierungsstu-
fen fir den Bereich des StraRenverkehrs dem US-amerikanischen System entsprechen. Entspre-
chend muss darauf hingewiesen werden, dass das Anwendungsfeld der Mobilitat in der vorlie-
genden Studie die Bereiche der Personenbefdrderung, des Passagierverkehrs und des Giitertrans-
ports auf StraBe und Schiene, sowie zu Land und zu Wasser beinhaltet. Allein im Bereich des
Flugverkehrs und dem derzeit bereits stattfindenden Einsatz von Autopiloten steht die Diskussi-
on zur Klassifizierung dieser Automatisierungsstufe noch aus.

22\/gl. Lemmer 2016.
2 \Vgl. Dilba 2017.

4 \/gl. Condliffe 2016.
% \Vgl. Airbus 2017.

26 \/gl. Odrich 2017a.
7\/gl. Hintze 2017.

28 \/gl. Odrich 2017b.
2 vgl. Lemmer 2016.
%0 vgl. Greis 2015.
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1.3.2 Industrielle Produktion

Die Entwicklungen im Bereich der Informations- und Kommunikationstechnik eréffnen zuneh-
mend neue Mdglichkeiten, um Verbesserungen zukiinftiger Maschinen und Anlagen zu realisie-
ren. Die Vernetzung technischer Systeme und die Verschmelzung der virtuellen mit der physika-
lischen Welt werden im Bereich der industriellen Produktion unter dem Begriff Cyber-Physical
Systems (CPS) zusammengefasst. Darunter werden offene, vernetzte Systeme verstanden, die
mithilfe von Sensoren Daten zu Situationen der physikalischen Welt erfassen, sie interpretieren
und flr netzbasierte Dienste verfligbar machen sowie mittels Aktoren direkt auf Prozesse in der
physikalischen Welt einwirken und damit das Verhalten von Geraten, Dingen und Diensten steu-
ern kénnen®!. Durch den zunehmenden Einsatz von CPS in der industriellen Produktion vollzieht
sich derzeit ein tief greifender Wandel. Der Begriff Industrie 4.0 steht fir diesen Wandel und
bezeichnet eine neue Stufe der Organisation und Steuerung komplexer Wertschdpfungsnetzwer-
ke®2. Wesentlicher Wegbereiter der sogenannten vierten industriellen Revolution sind dabei Cy-
ber-Physical Systems, deren konsequente Weiterentwicklung in der Umsetzung von autonomen
Systemen mundet.

Die Notwendigkeit fiir einen Einsatz solcher Systeme ergibt sich unter anderem aus einer zu-
nehmenden Nachfrage nach kundenindividuellen Produkten bei gleichzeitig sinkenden Ferti-
gungskosten, welche nur mittels einer wandelbaren und flexiblen Fertigung realisiert werden
konnen. Ziel sind intelligente und vernetzte Fabriken, die in dynamischen Wertschdpfungsketten
agieren und sich laufend selbst optimieren und so trotz individualisierter Produktion eine Sen-
kung der Kosten ermdglichen. Solche intelligenten Fabriken werden auf den Einsatz einer Viel-
zahl unterschiedlicher autonomer Systeme und deren enger Verzahnung angewiesen sein.

Ein mogliches Anwendungsbeispiel fiir autonome Systeme in der Produktion sind Maschinen
und Anlagen, die laufend den eigenen Zustand sowie die Umgebungsdaten erfassen und auf Ba-
sis von Datenanalyse- und maschinellen Lernverfahren die Fertigungsprozesse bedarfsgerecht
rekonfigurieren und optimieren kdnnen, um so flexibel auf eingehende Auftrdge zu reagieren.
Ein weiteres Beispiel sind die im Bereich der Intralogistik zunehmend eingesetzten Fahrerlosen
Transportsysteme, die eine bedarfsgerechte und effiziente Bereitstellung von Waren ermdgli-
chen. Durch die Integration von maschinellen Lernverfahren und Ansatzen wie der Schwarmin-
telligenz werden diese Systeme zukiinftig auch ohne zentrale Leitstellen auskommen und ihre
Aufgaben vollstandig autonom und dezentral abwickeln kénnen. Durch eine dynamische Vernet-
zung der einzelnen Teilsysteme (Maschinen und Anlagen, Transport- und Wartungssysteme,
Auftragsabwicklungssysteme etc.) ohne die Notwendigkeit von menschlichem Eingreifen wird
der Weg zu einer vollstdndig autonomen und standortlbergreifenden industriellen Fertigung im
Sinne der intelligenten Fabrik geebnet.

31 vgl. Geisberger/Broy 2012
32'v/gl. Kagermann et al. 2013
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1.3.3 Smart Home

Im Gebé&udebereich nehmen die Anforderungen an Energieeffizienz, Sicherheit-, Komfort- und
Assistenzfunktionen stetig zu und treiben damit die Entwicklung von Smart-Home-Technologien
voran®. Erwartungen beziiglich der Marktentwicklung von Smart Homes sind daher sehr positiv
und gehen von einer Verdopplung der Anzahl der Haushalte mit smarten Installationen in
Deutschland auf ca. 1 Millionen bis 2020 aus®. Ein autonomes Smart Home oder Smart Buil-
ding wird in naher Zukunft ein wesentlicher Baustein vieler digitaler oder hybrider Dienste sein.
Das Gebaude wird zunehmend zur Informationsiibernahme- und Interaktionsschnittstelle fur
zahlreiche digitale Dienste und erganzt somit das Smartphone, dem heute diese Rolle zukommt.

Energie: Wie in Abschnitt 1.3.6 beschrieben, ist ein Gebaude ein wesentlicher Faktor bei Ener-
gieverbrauch und dezentraler Erzeugung. Intelligente, selbstlernende Geb&ude kénnen erheblich
zu mehr Energieeffizienz beitragen indem sie Gerate, Speichermedien, Heizanlagen, etc. flexibel
und feingranular steuern und sich dabei stetig an die Bedirfnisse der Bewohner und auch der
Energienetzstabilitat anpassen. Im Kontext der Elektromobilitit wird das Gebaude zu einer zent-
ralen Stelle, an der Energie fir Mobilitat bereitgestellt wird.

Assistenz und Pflege: In einer alternden Gesellschaft wird ein autonomes Gebdude ein wesent-
licher Ort fiir medizinische Dienstleistungen sein. Die Informationen aus dem Geb&dude tber die
zu betreuenden Personen geben wesentliche Hinweise zum aktuellen Gesundheitsstand und zur
Beurteilung eventueller Notsituationen. Durch die ausgepragten Selbstlernfunktionen und die
intelligente technische Ausstattung kann ein autonomes Geb&ude bei der Betreuung und der
Vermeidung von Notféllen wesentlich unterstitzen.

Mobilitat: Ein Gebdude ist in den meisten Féllen Anfangs- oder Endpunkt einer (autonomen)
smarten Mobilitatsdienstleistung. Dem Gebdude kommt daher bei der Planung der Mobilitat im
Zusammenspiel z.B. mit Smart City Informationen (Verkehrsdichte, verfligbare Mobilitatstrager,
etc.), eine Schlusselrolle zu. Ein autonomes Geb&ude weil3, wie viele Mitarbeiter vor Ort sind
und wann sie voraussichtlich das Gebaude verlassen, ein autonomes Buchungssystem fur Mobi-
litdtsdienstleistungen kennt die Auslastung der Verkehrstréger, etc. Diese Informationen flieRen
letztlich im autonomen Gebdude zusammen und werden dem Nutzer oder Bewohner im Gebdude
zur Verfugung gestellt.

1.3.4 Menschenfeindliche Umgebungen

Die Haupteinsatzfelder fiir autonome Systeme in menschenfeindlichen Umgebungen sind bei-
spielsweise unter Wasser, im Weltraum, in kontaminierten Umgebungen, in Umgebungen mit
Extrembedingungen oder bei Bedrohung durch andere Menschen zu finden. Konkrete Einsatz-
mdoglichkeiten finden sich demzufolge beim Katastropheneinsatz, der Exploration, bei der In-
spektion und Wartung von Infrastrukturen sowie beim Rickbau von Kernkraftanlagen. Ziel der
Entwicklung teil-/autonomer Systeme ist z.B. deren Einsatz als Rettungs- und Loschroboter oder

33 Vgl. Fachforum Autonome Systeme im Hightech-Forum 2017.
¥ vgl. BMBF 2014.
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fur die Verrichtung gefahrlicher Bergungsarbeiten sowie zur Sicherung von Gefahrbereichen
nach Unfallen®.

Die sehr unterschiedlichen Gefahrdungslagen oder die Komplexitat der Aufgaben in menschen-
feindlichen Umgebungen fiihren zu speziellen Anforderungen an den Autonomiegrad der einge-
setzten Systeme. In besonders schwierigen Situationen kann es von Vorteil sein, eine reine Fern-
steuerung mit entsprechender visueller und haptischer Rickkopplung einzusetzen. Routineauf-
gaben wie An- und Abfahrten aber auch eine groRrdumige Dekontamination kdnnen dagegen
bereits mit einem hohen Autonomiegrad durchgefiihrt werden. Weit entfernte Einsatzorte wie
der Weltraum lassen wegen der eingeschrankten Kommunikation teils nur den Einsatz von (teil-
Jautonomen Systemen zu. Da die komplexen Herausforderungen menschenfeindlicher Umge-
bungen in absehbarer Zeit noch eine Beteiligung des Menschen erfordern werden, um Entschei-
dungen von rechtlicher oder ethischer Tragweite treffen zu kdnnen, sind situativ anpassbare Au-
tonomiegrade in diesem Anwendungsfeld von besonderer Bedeutung. Demzufolge stellen men-
schenfeindliche Umgebungen auch besondere Anforderungen an die zuverlassige Kommunikati-
on zwischen Mensch und Maschine sowie die konkrete Mensch-Maschine Interaktion und Ko-
operation.

Die verbleibenden technologischen Herausforderungen fir den Einsatz ferngesteuerter und teil-
/autonomer Systeme in menschenfeindlichen Umgebungen betreffen unter anderem die Energie-
versorgung und das Energieharvesting, die Entwicklung von speziellen (z.B. druckfest, strah-
lungsschirmend, etc.) und robusten Materialien, zuverldssige Kommunikationssysteme und die
Motorentechnologie®’.

1.3.5 Gesundheit

In der Medizin unterstiitzen Robotersysteme bereits seit einiger Zeit bei Operationen, insbeson-
dere in der Urologie und der Orthopédie. Die Forschung bei Operationssystemen ist in Deutsch-
land weit entwickelt. Einzelne Losungen wie etwa eine Plattformtechnologie, in der die Roboter-
arme Bewegungen mit hoher Prazision ausfiihren, sind bereits marktreif.>® Autonome, intelligen-
te Operationsroboter konnten dagegen die Operateure wesentlich starker mit intelligenten Funk-
tionen, wie z.B. zur Fehlervermeidung, unterstiitzen.

Im Bereich der Pflege reicht die Bandbreite von Robotern, die das Pflegepersonal im stationédren
Bereich unterstiitzen bis hin zu medizinischen Dienstleistungen, die entsprechend bedurftigen
Menschen im eigenen Zuhause helfen, langer und sicher im gewohnten Umfeld leben konnen.
Diese medizinischen Dienstleistungen sind sehr eng an die entsprechende Sensorik und Aktorik
eines autonomen Smart Homes gekoppelt.

% vgl. BMBF 2016.

% \/gl. Fachforum Autonome Systeme im Hightech-Forum 2017.
"\gl. Floreano/ Wood 2015; Wynn et al. 2014.

% vgl. DLR 2014.
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Des Weiteren steht der Einsatz des kognitiven Systems IBM Watson exemplarisch fur die zu
erwartenden Veranderungen im Gesundheitswesen®. Durch die Analyse groRer, medizinischer
Datenbestande, die Bereitstellung relevanter Informationen sowie das Erkennen mdéglicherweise
unbekannter Zusammenhange sollen autonome Systeme Arztinnen und Arzte in der Pravention
und Diagnose von Krankheiten und dem Verordnen passender Therapien unterstutzen. Denkbar
sind aulRerdem autonome Software-Systeme, die mit intelligenten Funktionen die Therapien er-
heblich starker als heute begleiten.

1.3.6 Energie

Die Energiewende zielt neben der Erhdhung des Anteils Erneuerbarer Energien und der damit
verbundenen Dezentralisierung der Energieerzeugung auch auf die Steigerung der Energieeffizi-
enz ab. Um die bedarfsgerechte Erzeugung und Bereitstellung von Energie sicherstellen zu kon-
nen, bedarf es daher einer intelligente Steuerung und Vernetzung. Denn statt zentraler Erzeu-
gungsstrukturen werden im Energiesystem der Zukunft dezentrale Erzeuger von Energie, Ener-
gieversorger, intelligente Netze, Stromz&hler und Haushaltsgerate sowie modgliche Energiespei-
cher miteinander interagieren mussen. Experten gehen daher davon aus, dass die mit der Ener-
giewende zunehmende Komplexitat der Energieerzeugung und -verteilung ohne den Einsatz au-
tonomer Systeme nicht zu bewaltigen sein wird.

Wie in Abschnitt 1.3.3 beschrieben bestehen im Anwendungsbereich Energie sehr enge Verbin-
dungen zum autonomen Smart Home / Smart Building, da Geb&ude sowohl Energieverbraucher
als auch Erzeuger sein kénnen und ein sehr groRer Teil des Energieverbrauchs und der somit
mdoglichen Effizienzgewinne in diesem Bereich liegen. Beispielsweise kann das Smart Home
uber eine intelligente Heizungssteuerung, die sich an die Aktivitdten der Bewohner anpasst, zu
einer Steigerung der Energieeffizienz beitragen. Uber Technologie- und Verschliisselungsansatze
wie Blockchain kann ein horizontaler Stromhandel zwischen Nachbarinnen und Nachbarn er-
maglicht werden, um Uberschiisse in der Stromproduktion des eigenen Smart Homes abzufan-
gen. SchlieBlich kann das Smart Home (ber die vertikale Einbindung in die Netz- oder Handels-
aktivitaten eines Energielieferanten seine Erzeugungskapazitaten bereitstellen und damit bei-
spielsweise zu einer Erhdhung der Netzstabilitat beitragen.*°

1.3.7 Landwirtschaft

Einer kontinuierlich ansteigenden Weltbevolkerung bei einer gleichbleibenden bzw. sogar leicht
zurtickgehenden Ackerflache weltweit kann nicht mit einer klassischen Landwirtschaft begegnet
werden. Ebenso wie viele andere Bereiche des taglichen Lebens profitiert aber auch die Land-
wirtschaft von der zunehmenden Digitalisierung. Selbstlenkende Mé&hdrescher, zum Beispiel, die
auf Basis von satellitengestiitzter Navigation die optimale Spur auf dem Feld halten kénnen, be-
finden sich schon seit vielen Jahren im produktiven Einsatz. Nur durch die stdndige Weiterent-

% vgl. Weimann und Deutsch 2016.
“ Fachforum Autonome Systeme im Hightech-Forum 2017.
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wicklung innovativer Landtechnik, die einen gesteigerten Ernteertrag ermdoglicht, kann in Zu-
kunft dem weltweit steigenden Nahrungsbedarf begegnet werden*'.

Die Landwirtschaft stellt somit einen wesentlichen Anwendungsbereich fiir den Einsatz autono-
mer Systeme dar, da nur auf diese Weise die komplexen landwirtschaftlichen Prozesse automati-
sierbar werden. Im Vergleich zur industriellen Massenfertigung namlich, lasst sich der Erntepro-
zesse deutlich schwieriger automatisieren, da hierbei die Handhabung einer deutlich groReren
Zahl an StorgroRen erforderlich ist. Systeme, die selbststandig in solchen Prozessen agieren
mussen, sind auf die Fahigkeit angewiesen, auch in ungeplanten Situationen eine Entscheidungs-
findung zu durchlaufen. Insbesondere kommt in der Landwirtschaft das Zusammenspiel aus
zahlreichen Einzelsystemen und deren dynamischer Vernetzung bei gleichzeitig stark verénderli-
chen Umgebungsbedingungen zum Tragen. Wéhrend beispielsweise der autonome Mahdrescher
fahrerlos die optimale Route zentimetergenau auf dem Feld abféhrt und das Getreide erntet,
muss parallel hierzu ein autonomes Transportfahrzeug die geernteten Getreidekorner aufnehmen.
Sobald ein kritischer Ladezustand erreicht wird, muss ein weiteres Transportfahrzeug angefor-
dert werden und ein reibungsloser Wechsel zwischen dem vollbeladenen und den leeren Fahr-
zeug erfolgen. Auch der Einsatz autonomer Drohnen, die die Wachstums- und Ernteprozesse auf
dem Feld genau analysieren kénnen, ist in einem solchen Zukunftsszenario denkbar.

1.3.8 Weitere Anwendungsfelder

Autonome Aufklarungs- und Waffensysteme werden sowohl fur Einsatze auf dem Wasser, in der
Luft als auch an Land entwickelt. Das Anwendungsspektrum reicht dabei von Schiffen, Drohnen
bis hin zu autonom agierenden Fahrzeugen bzw. Robotern und es wird zwischen bewaffneten
Systemen und Systemen zur Aufklarung unterschieden. Die sich aufdrangende, ethische Frage,
ob ein autonomes System ebenso autonom seine Waffen einsetzen darf, beschéftigt die Weltge-
meinschaft.

Polizeiliche Anwendungen, wie z.B. autonome Uberwachungsroboter in der Stadt Dubai, nutzen
kleine rollende Roboterfahrzeuge zur flachigen, mobilen Uberwachung des Stadtgebietes. Die
Roboter werden durch eine Drohne erganzt, die das Umfeld bedarfsweise und gesteuert von ei-
ner Leitstelle aus der Luft erkundet. Mobile Roboter werden auch zur Terrorbekdmpfung einge-
setzt. Auch hier ergeben sich aus den besonderen Fahigkeiten autonomer Systeme ethische, ge-
sellschaftliche und regulatorische Fragestellungen.

Milit&rische und polizeiliche Anwendungen sind ohne Zweifel ein grolRer Markt sowie technolo-
gische Treiber fir autonome Systeme. Aufgrund der bisher ungel6sten gesellschaftlichen, ethi-
schen und rechtlichen Fragen werden sie im Kontext dieser Studie nicht weiter betrachtet.

*1\vgl. Becker 2017
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2 Aktueller Entwicklungsstand

Autonome Systeme setzen sich aus mehreren Einzeltechnologien zusammen (Abschnitt 1.2), die
einzeln betrachtet teilweise bereits langjéhrig bestehende, etablierte Forschungsgebiete darstel-
len. Ein Forschungsgebiet ,,Autonome Systeme* entwickelt sich gerade erst. Auch wissenschaft-
liche Konferenzen und Veroffentlichungen zum konkret fokussierten Thema ,autonome Syste-
me* sind zum Zeitpunkt der Studienerstellung in der Entstehung. Eine Recherche nach autono-
men Systemen allein kann derzeit daher nur wenig Aussagekraft zum Stand der Forschung der
einzelnen technologischen Komponenten erzielen. Die Studienautoren haben deshalb wichtige
Akteure und Kooperationen auf Basis von umfassenden Internetrecherchen zusammengetragen.
Fur eine qualitative Evaluation von aktuellen Anwendungsgebieten sowie Kooperationen wurden
Meldungen deutschsprachiger Newsgroups und anderer digitaler Medien aus dem Zeitraum 2015
bis 2017 nach den Begriffen ,,autonom®, ,,autonomes Fahren®, ,autonome Systeme* sowie
»Kinstliche Intelligenz* und ,,maschinelles Lernen* gefiltert und manuell ausgewertet. Anwen-
dungen aus dem militarischen Bereich wurden dabei nicht berticksichtigt. Die Ergebnisse sind in
den folgenden Abschnitten dokumentiert.

Zusétzlich wurden nationale und europdische Forderdatenbanken bzw. entsprechende Internet
Portale nach denselben Begriffen durchsucht. Die Ergebnisse sind in Abschnitt 2.5 beschrieben.
Parallel zu der Recherche wurden Expertenbefragungen sowie ein Expertenworkshop durchge-
fihrt (siene Kapitel 3). Den befragten Experten wurden die herausgearbeiteten Aussagen, wie
z.B. zur weltweiten Arbeitsteilung, den erkennbaren Trends, etc., zur Evaluation vorgelegt. Die
Anmerkungen der Experten sind in die nachfolgenden Abschnitte eingeflossen.

2.1 Branchen und Kooperationen

Vor allem bei der Realisierung von héheren Autonomiegraden bendétigen autonome Systeme eine
Vielzahl unterschiedlicher Hard- und Software-Komponenten, was hohe Anforderungen an die
technische Umsetzung mit sich bringt. Fir jede Komponente ist ein umfassendes Systemwissen
erforderlich, um die anspruchsvollen Aufgaben erflillen zu kdnnen. Nach bisherigem Evalua-
tionsstand sind offenbar selbst finanziell sehr gut ausgestattete Konzerne nicht in der Lage, ohne
Kooperationen alle notwendigen Technologiebausteine aus eigener Kraft aufzubauen und ent-
sprechend den Anwendungsanforderungen technologisch zu beherrschen. Dahingehende Versu-
che groRer IT-Konzerne sind inzwischen wieder beendet worden. Vielmehr ist nun ein Trend zu
Spezialisierung auf eine Schliisseltechnologie, wie z.B. das maschinelle Lernen, zu beobachten.
Schlisselkompetenzen werden in internationale Kooperationen in diesem Umfeld weit verbrei-
tet. Diese konnen jedoch unter Umsténden eine grol3e Abhangigkeit ganzer Branchen von weni-
gen Technologieunternehmen mit den entsprechenden Schlusselkompetenzen bedeuten.

Die Auswertung von Kooperationsaktivitaten (Tabelle 1) zeigt einen Trend zu einer weltweiten
Arbeitsteilung mit Spezialisierungen auf einzelne Teildisziplinen im Kontext autonomer Syste-
me. Gleichzeitig unterstreicht die Auswertung die umfassenden Aktivitdten im bzw. ein hohes
mediales Interesse an dem Bereich des autonomen Fahrens. Die Kooperationen von Herstellern
aus den Bereichen Computing setzen sich aus Firmen zusammen, die einerseits spezielle Hard-
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ware z.B. fur das beschleunigte Auswerten von Sensordaten und fiir Verfahren des maschinellen
Lernens bereitstellen und andererseits die entsprechende Software-Systeme bzw. Programmier-
Frameworks flr maschinelles Lernen und andere Verfahren aus der kinstlichen Intelligenz um-

setzen.

Tabelle 1 Auswahl typischer Kooperationen (ohne militdrische Komponenten und Anwendungen)

Branchen und The-
mengebiete

Kooperationsziele

Beteiligte Partner

Autonomes Fahren

Technologieentwicklung flr autonomes
Fahren in htheren Autonomiestufen
(Level 3,4 und 5)

IT-Konzerne, Automobilhersteller

Autonome Robotik

Autonome Unterwasserrobotik, Ent-
wicklung von Roboterschwéarmen

Robotik fir Sicherheits- und Uberwa-
chungsanwendungen

Forschungsinstitute, Offshore-
Unternehmen

Stadte, Hersteller von autonomen
Kleinstfahrzeugen

Autonome Logistiksys-
teme

Autonome Auslieferung

Versandunternehmen, Hersteller
autonomer Fahrzeuge oder Droh-
nen

Autonome Nutzfahr-
zeuge

Autonome Nutzfahrzeuge fur offentliche
Stralen, Platooning, autonomer Verkehr
in geschlossenen Umgebungen, z.B.
Minen

Nutzfahrzeughersteller, Logistik-
unternehmen und Minenbetreiber

Autonome Taxidienste

Technische Entwicklung autonomer
Taxidienste, Aufbau von Testflotten

Entsprechende Dienstanbieter und
Automobilhersteller sowie teil-
weise auch Zulieferer

Autonomer Schiffsver-
kehr

Entwicklung von autonomen Schiffen,
geeigneten Hafeninfrastrukturen sowie
autonomen Be- und Entladeeinrichtun-
gen

Forschungsinstitute, Hafenbetrei-
ber, Werften, Zulieferer fir den
Schiffsbau, Reedereien

Autonomer 6ffentlicher
Nahverkehr

Entwicklung und Test autonomer Busse
in realen Testfeldern

Entwicklung und Test von autonomen
Schienenfahrzeugen

Mobilitatsanbieter bzw. Stadte,
Hersteller von autonomen Bussen,
Geodatenanbieter

Bahnunternehmen, Hersteller von
rollendem Material

Mensch-Autonomes
System-Interaktion

Neue bzw. verbesserte Interaktionsfor-
men

Automobilhersteller, IT-Konzerne

Cloud-Infrastrukturen

Relevante Cloud Infrastrukturen und
Dienste fur autonomes Fahren

Automobilhersteller, IT-Konzerne
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Vernetzung autonomer
Systeme

(Echtzeitfédhige) Vernetzung von auto-
nomen Fahrzeugen mit Cloud-
Infrastrukturen

IT-Konzerne, Zulieferer, Auto-
mobilhersteller

Maschinelles Lernen

Verbesserung des maschinellen Lernens
im Kontext des autonomen Fahrens

Automobilhersteller, IT-Konzerne
und/oder spezialisierte Startups

Umgebungserfassung Neue, bzw. kleinere und groRserientaug- | Sensor-, Software- und Automo-
liche Sensorsysteme fiir Fahrzeuge und | bilhersteller, Zulieferer
Roboter

Umgebungsdaten Hochstauflosende, stets aktuelle Karten | Geodatenanbieter, Automobilher-

und Umgebungsmodelle

steller, Software-Hersteller

Standardisierung

Standardisiertes Verhalten autonomer
Fahrzeuge sowie die notigen Updates
hierzu

Automobilhersteller

Prozessoren und Rech-
ner fur autonome Sys-
teme

Entwicklung von leistungsféhigen, flr
KI-Methoden und schnelle Sensordaten-
verarbeitung geeignete Prozessoren

Automobilhersteller, Hardware-
Hersteller, IT-Konzerne

Simulationsverfahren

Simulationsverfahren fiir maschinelles
Lernen mit virtuellen Modellen, virtuelle
Testverfahren und Zertifizierung

Automobilhersteller, Forschungs-
institute, Zulieferer, Sensorher-
steller

Integrierte Plattformen
flir autonomes Fahren

Integrierte Plattformen fiir autonomes
Fahren

Offene Software-Plattformen fir Steuer-
geréate

Sensor-, Software- und Automo-
bilhersteller, Zulieferer, IT-
Konzerne

Testfelder fir autono-
mes Fahren

Test von autonomen Fahrzeugen in un-
terschiedlichen Fahrumgebungen

Bei Testfeldern fiir 6ffentlichen Nahver-
kehr System- und Akzeptanztests mit
realen Fahrgasten

Stadte und Kommunen bzw. der
Bund sowie Fahrzeughersteller

Testrouten fiir autono-
men Schiffsverkehr

Test von autonomen Schiffen, Hafeninf-
rastrukturen sowie Be- und Entladesitua-
tionen

Werften, Forschungsinstitute,
Hafenbetreiber, Systemhersteller
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2.2 Trends

Die Recherche und Auswertung der Meldungen zum Themenkomplex Kooperationen (Abschnitt
2.1) lasst einige weltweite Trends erkennen. Allerdings &ndern sich industrielle Strategien und
Kooperationen sehr schnell, so dass in kurzer Zeit neue Kooperationen und Allianzen von Welt-
rang entstehen konnen, die die nachfolgenden Trends relativieren.

Das autonome Fahren, Robotik sowie die Logistik sind derzeit die Haupttreiber fur auto-
nome Systeme.

Amerikanische Unternehmen sowie im militarischen Bereich auch die Defense Advanced
Research Projects Agency (DARPA) betreiben bereits seit einigen Jahren umfassende
Forschung im Bereich autonomer Systeme. Die groRen IT-Konzerne sowie Automobil-
hersteller, Versandhéndler und Mobilitatsanbieter sind zusammen mit internationalen Au-
tomobilherstellern die wesentlichen, treibenden Faktoren. Die Internet-Konzerne Ama-
zon, Uber, Apple, Alphabet (Waymo), etc. haben eigene Forschungsabteilungen zum au-
tonomen Fahren bzw. zu dessen Teildisziplinen, z.B. Vernetzung, maschinelles Lernen
und Cloud-Infrastrukturen. Fahrdienste (Uber, Lyft) sind Kooperationspartner und eben-
falls Treiber fiir das autonome Fahren mit aktuell laufenden Testprogrammen*.

Die ursprungliche Tendenz bei den IT-Konzernen, auch eigene Fahrzeuge zu entwickeln,
scheint nachzulassen. Die IT-Konzerne beenden diese Projekte zugunsten der Algorith-
men- und Plattformentwicklung fir maschinelles Lernen, kunstliche Intelligenz, Daten-
analyse und Cloud-Infrastrukturen. Ein weiterer Schwerpunkt ist die Hardware-
Entwicklung. Alle groRen Hardware-Hersteller arbeiten daran, die KI-Methoden und vor
allem maschinelles Lernen auch in mobilen Anwendungen zu beschleunigen.

Japanische Konzerne aus dem Robotikbereich, dem Automobilsektor wie auch aus dem
Schiffsbau treiben die Anwendung autonomer Systeme. Es entstehen weitreichende Ko-
operationen, die auch die Chipherstellung umfassen.

China verfugt Gber teilweise direkt mit den amerikanischen IT-Konzernen konkurrieren-
de Firmen, die in Kooperationen international aktiv sind. Die starke Forderung der Elekt-
romobilitat und der entsprechenden Automobilfirmen wird zugleich auch flr autonomes
Fahren genutzt. Aufgrund der guten Akzeptanz in der Bevélkerung*** wie auch der ver-
fligbaren Testfelder kann von einer weiter steigenden Position Chinas im Themenfeld au-
tonomer Systeme ausgegangen werden.

In Deutschland sind starke Aktivitaten in den Bereichen autonomes Fahren, Testfelder
fur autonomes Fahren, submarine Anwendungen sowie Sensortechnologien zu beobach-
ten. GrofRe Automobilkonzerne und Zulieferer haben Forschungszentren zum Themen-
komplex autonomes Fahren bzw. Systeme eingerichtet und bauen darin entsprechende

42 Vgl
43 Vgl
44 Vgl

. Uber 2017.
. Barth 2016, S. 49.
. Deloitte 2017.
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Kompetenzen auf. GroRe Logistikdienstleister testen Lieferketten mit autonomen Klein-
fahrzeugen sowie Drohnen.

Franzdsische Unternehmen bauen autonome Busse, die auf Testfeldern in Frankreich,
den Niederlanden, der Schweiz, in Ddnemark und Deutschland erprobt werden. Die fran-
zbsische Autoindustrie ist durch die Kooperationen mit japanischen Autoherstellern so-
wie européische Forschungsprojekte intensiv im Bereich autonomes Fahren aktiv.

In den Niederlanden befinden sich Testfelder flir autonome Busse. Geplant ist auch ein
Testfeld fir autonome Boote auf dem Kanalnetz in Amsterdam.

Norwegen errichtet eine Testroute fir den autonomen Schiffsverkehr und entwickelt ein
autonomes Elektroschiff. Die Forschungsinstitution SINTEF forscht im Bereich autono-
mer Schiffe.

Britische Unternehmen entwickeln Technologien fir autonome Schiffe und kooperieren
hierzu mit amerikanischen IT-Konzernen. Zudem wurden und werden in Grof3britannien
zahlreiche Testfelder inklusive entsprechender Férderung fur autonomes Fahren einge-
richtet.

Dubai setzt autonome Kleinstfahrzeuge zur flachigen Uberwachung des Stadtgebietes
ein.

Eine weltweite Spezialisierung auf Teilgebiete bzw. technologische Komponenten auto-
nomer Systeme wird langsam sichtbar.

Die grof3en Chiphersteller entwickeln spezielle Computing-Komponenten, vor allem fur
das Hardware-beschleunigte maschinelle Lernen, die fur mobile Umgebungen geeignet
ist.

GroRe IT-Konzerne legen den Fokus auf autonome Systeme und wollen u.a. Betriebssys-
teme flr autonome Fahrzeuge und Systeme bauen. Dabei wird eine enge Verbindung mit
dem Smartphone und anderen vernetzten Diensten angestrebt. Sie stellen Cloud- und KI-
Frameworks bereit und kooperieren mit den entsprechenden Anwendern.

Der Bedarf an zuverlassiger Umfelderkennung im Kontext des autonomen Fahrens hat zu
massiven Investitionen in Sensorikkomponenten gefuhrt. Hier profilieren sich u.a. auch
deutsche Firmen.

Im Anwendungsfeld autonomes Fahren gibt es Bestrebungen, komplette Baugruppen so-
wie herstelleroffene Entwicklungsplattformen bereitzustellen.

In vielen Landern entstehen Testfelder und Testrecken (Abschnitt 2.6), um Erfahrungen
mit autonomen Fahrzeugen zu sammeln, auch dann, wenn in den L&ndern keine Herstel-
ler autonomer Fahrzeuge angesiedelt sind.
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e Die Skepsis der deutschen Konsumenten gegenuber autonomen Fahrzeugen ab Level 3
oder hoher scheint eher zu- als abzunehmen®*®, wohingegen sich Konsumenten in China
und auch den USA sehr aufgeschlossen zeigen. Diese Entwicklung kénnte langerfristig
zu einer Verlagerung der Entwicklungs- und Testarbeiten flhren.

Die Auswertungen der Kooperationen und Meldungen zeigen massive Investitionen und eine
wachsende Bedeutung amerikanischer 1T-Konzerne im Umfeld autonomer Systeme. Auch in
Asien werden offenbar groBe Summen in die Technologieentwicklung investiert. Auffallend ist
weiterhin, dass im europaischen Kontext Deutschland eine Fuhrungsrolle bei der industriellen
Umsetzung autonomer Systeme und hier des autonomen Fahrens eingenommen hat. Andere
Lander richten Testfelder ein, um autonome Fahrzeuge in ihren jeweiligen, spezifischen Umfel-
dern zu testen, investieren aber offensichtlich erheblich geringere Summen in die Entwicklung
einer industriellen Basis, die autonome Systeme und / oder Teiltechnologien entwickeln. Aus der
Recherche und den Experteninterviews geht hervor, dass der aktuelle technische Entwicklungs-
stand in Deutschland zu groRen Teilen dem internationalen Entwicklungsstand entspricht.

2.3 Forschungsfelder

Die Zusammensetzung und technische Auspragung der Komponenten eines autonomen Systems
unterscheiden sich je nach Anwendungsgebiet erheblich. Beispielsweise bendtigt ein autonomes
Planungssystem fir Produktionsumgebungen keine Komponenten fiir die Umgebungserkennung.
Submarine Systeme oder Systeme fir menschenfeindliche Umgebungen bendtigen unter Um-
stdnden eine vollig andere Sensorik zur Umfelderkennung als autonome Fahrzeuge, etc. Daher
ergeben sich flr die verschiedenen Einsatzgebiete unterschiedliche Forschungsfragen, die nur in
einem spezifischen Anwendungsfeld relevant sind und die sich entweder gar nicht oder zumin-
dest nicht ohne weiteres auf andere Anwendungsgebiete autonomer Systeme Ubertragen lassen.
Die derzeitige Forschung konzentriert sich in weiten Teilen auf das autonome Fahren. Folgende
Forschungsfelder wurden im Rahmen der vorliegenden Studie identifiziert:

e Autonomes Fahren, Logistik
e Autonome Robotik

e Maschinelles Lernen, Computing Plattformen und Infrastrukturen fiir maschinelles Ler-
nen

e Multiagenten-Systeme, kinstliche Intelligenz
e Umgebungserkennung und Sensorik

e Vernetzung und Kommunikation mit umgebender Infrastruktur, Vernetzung mit Cloud
Infrastrukturen

*>\/gl. ADAC 2016.
*\/gl. Deloitte 2017.
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e Simulationstechnologien und Zertifizierungsstrategien fur autonome Systeme und ihr
Verhalten, Teststrecken flir autonomes Fahren

e Akzeptanz durch die Nutzer sowie Interaktion Mensch und autonomes System.

2.4 Offentliche Forderung

Die Entwicklung autonomer Systeme steht noch am Anfang einer langfristigen Entwicklung.
Weil die technologischen Hirden und Investitionen selbst fur grof’e Konzerne sehr hoch sind,
sowie autonome Systeme Kooperationen von bisher weitgehend getrennten Technologiefeldern
und entsprechenden Unternehmen und Institutionen erfordern (Tabelle 1), spielt eine zielgerich-
tete 6ffentliche Forderung eine entscheidende Rolle bei der Entwicklung autonomer Systeme
sowie auch bei der Positionierung Deutschlands im weltweiten Wettbewerb. Da autonome Sys-
teme in verschiedenen Anwendungsgebieten eingesetzt werden kénnen und aus der Kombinatio-
nen der beschriebenen Einzeltechnologien (siehe Abschnitt 1.4) bestehen, profitieren sie auch
von Forderprogrammen zu angrenzenden Anwendungsgebieten sowie zu relevanten Teiltechno-
logien. Dies erlaubt die Verwendung der Ergebnisse aus Themenfeldern, wie z.B. Vernetzung,
Digitalisierung, Sensortechnologien, Industrie 4.0, Smart Energy, Smart Data, Smart Services,
Smart Home / Building und IT-Security, fir die Entwicklung autonomer Systeme.

Zur Beurteilung der aktuellen Forderaktivtdten wurden die nationale Forderdatenbank
(http://www.foerderdatenbank.de) sowie die Forderdatenbank der européischen Kommission
(http://cordis.europa.eu/search/advanced _en) nach den Stichworten (Deutsch in der nationalen
Forderdatenbank bzw. Englisch auf Cordis) autonom, autonomes Fahren, autonome Systeme,
autonome Produktionssysteme, Robotik, maschinelles Lernen, kinstliche Intelligenz, Selbstler-
nen und Multiagenten durchsucht. Dabei wurde das Startjahr der Forderaktivitaten auf 2012
gesetzt, weil es davor wenige Eintrdge zu den genannten Stichwortern gab. Zusétzlich wurden
die entsprechenden Informationsseiten der deutschen Ministerien nach entsprechenden Forde-
rungen durchsucht. Ergénzt wurde die Suche durch Recherchen auf Connected Automated Dri-
ving (https://connectedautomateddriving.eu/research) sowie fir die dsterreichischen Projekte auf
den Seiten des ,,Infonetz* (https://www2.ffg.at/verkehr/projekte.php?lang=de&browse=programm)
mit dem Stichwort ,,automatisiertes Fahren®. Der integrative Charakter autonomer Systeme er-
schwert die Beurteilung, ob gefundene Forderprojekte in die Forderstatistik aufgenommen wer-
den sollten oder nicht. Ein Abgrenzungskriterium war die Selbstlernfahigkeit. War in den Kurz-
beschreibungen erkennbar, dass ,,autonom* oder ,,intelligent” den Aspekt des Selbstlernens nicht
umfasst, wurde ein Projekt nicht in die Liste der Forderprojekte aufgenommen. Aufgenommen
wurden auch Projekte, die erkennbar Methoden, Konzepte und Technologien fur autonome Sys-
teme entwickeln, selbst wenn aus dem Projekt selber kein autonomes System entstanden ist bzw.
entstehen soll. Zur Beurteilung wurde die Liste der relevanten Forschungsfelder (siehe Abschnitt
2.4) als Beurteilungsgrundlage herangezogen. Dennoch ist eine eindeutige Zuordnung vor allem
bei den Forderprojekten zu Industrie 4.0 und Smart Grid kaum méglich, so dass die nachfolgen-
den Statistiken zwangsweise mit einer Unsicherheit behaftet sind.
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Seit den Jahren 2015 und 2016 sind verstarkte Forderaktivtaten auf nationaler und EU-Ebene zu
verzeichnen, die autonome Systeme als Gesamtsysteme fordern. Ein Schwerpunkt lag und liegt
dabei auf dem autonomen Fahren als gegenwartige Leitanwendung. Neben der Innovationsforde-
rung ist die 6ffentliche Hand vor allem bei gesetzlichen Regelungen, der nétigen Infrastruktur,
bei Breitbandnetzwerken und entsprechend instrumentierten digitalen Testfeldern sehr stark in
die Forderung autonomer Systeme involviert. Auch die deutsche Industrie investiert groRe
Summen in den Aufbau von Kompetenzen im Bereich autonomes Fahren und in entsprechende
Forschungslabore. In Tabelle 2 wird eine Auswahl der relevanten Férderprogramme vorgestellt.

Tabelle 2 Uberblick tiber die 6ffentliche Forderung

Fordergeber | Themen, Projekte, Programme (Auswahl, Stand August 2017)
BMWi NextGenerationMedia, Vernetzte intelligente Systeme
Technologieférderprogramm E-Energy - IKT-basiertes Energiesystem der Zukunft
IKT fur Elektromobilitat 11 + I11
AUTONOMIK fur Industrie 4.0
PAICE
Smart Service Welt | + 11
Fachprogramm ,,Neue Fahrzeug- und Systemtechnologien®
Das digitale Nutzfahrzeug
Neue Fahrzeug- und Systemtechnologien
BMBF Neue Hightech Strategie der Bundesregierung
Fachforum Autonome Systeme im Hightech Forum (gemeinsam mit BMWi)
Plattform ,,Lernende Systeme*
Autonomes elektrisches Fahren
IT-Sicherheit und autonomes Fahren
Elektronik fur autonomes elektrisches Fahren
IKT fur Elektromobilitét
KMU-innovativ: Mensch-Technik-Interaktion, intelligente Mobilitét, Digitale Gesell-
schaft
Innovative Mobilitatskonzepte und Vernetzung
Autonome, emergente und dynamische IT-Systeme
Deutsch-tschechisches Industrie 4.0-Labor
Innovationslabore und Kompetenzzentren fur Robotersysteme in menschenfeindlichen
Umgebungen
BMVI Forschungsprogramm zur Automatisierung und Vernetzung im StraRenverkehr

Forderrichtlinie "Automatisiertes und vernetztes Fahren"
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Forderrichtlinie "Automatisiertes und vernetztes Fahren auf digitalen Testfeldern in
Deutschland"

Digitale Testfelder in Deutschland

Runder Tisch ,,Automatisiertes Fahren*

Ethik-Kommission ,,Automatisiertes und Vernetztes Fahren*
Innovative Hafentechnologien

EU 7. EU-Forschungsrahmenprogramm

o Netze, vernetzte Medien und Dienstinfrastrukturen (z.B. "Future Internet”, Inter-
net der Dinge, "Cloud Computing"”, Sicherheit der IKT)

¢ Kognitive Systeme und Robotik (z. B. Funktionalitit in Robotersystemen, kogni-
tive Féahigkeiten in komplexen Systemen)

e IKT fiir Unternehmen und Fertigung (z. B. IKT fir intelligente Fabriken und

Fertigung)
e Transport (z.B. Cargo, marine Anwendungen, 6ffentlicher Verkehr, etc.)
Horizon 2020

e Coordination of Automated Road Transport Deployment for Europe (Cartre)
e Safe and Connected Automation in Road Transport (Scout)

e Eine neue Generation von Komponenten und Systemen: Entwicklung von mo-
dernen eingebetteten und energie- und ressourceneffizienten Komponenten und
Systemen

¢ Neue Generation Computing: Moderne und sichere Rechnersysteme und Tech-
nologien, inklusive Cloud-Computing

e Zukiinftiges Internet: Software, Hardware, Infrastrukturen, Technologien und
Dienstleistungen

e Moderne Interfaces und Roboter: Robotik und Smart Spaces

Hervorzuheben ist hier das Fachforum Autonome Systeme innerhalb des Hightech Forums, das
sich in seiner Arbeit auf die vier wichtigsten Anwendungsfelder fir autonome Systeme kon-
zentriert hat.*’ Dies sind autonomes Fahren, autonome Produktionssysteme, menschenfeindliche
Umgebungen und Smart Home/Building. Die Auswertung der Férderdatenbanken hat zusatzli-
che Anwendungsszenarien ergeben, die sich jedoch in die vier Hauptthemen einordnen lassen.
Beispielsweise behandeln die gefundenen Projekte zu Agrartechnologien robotische, landwirt-
schaftliche Maschinen, die bestimmte Arbeitsschritte selbststandig erledigen kénnen. Energie-
systeme und Smart Grid lassen sich in den Bereich Smart Building und Smart Home einordnen.

Zur ldentifizierung der aktuellen Forderschwerpunkte wurden die gefundenen Projekte Themen-
feldern zugeordnet. Die Abbildung 4 zeigt die gefundenen Forderaktivitdten nach Themen.

*"'\V/gl. Fachforum Autonome Systeme im Hightech-Forum 2017
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Abbildung 4 Zuordnung der gefundenen Projekte zu Themenfeldern
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(Quelle: Forderdatenbank, Cordis, Connected automated driving, Infonetz; Auswertung durch acatech,
DFKI, IEM)

Bei der Auswertung waren Mehrfachnennungen mdoglich. Beispielsweise wurden Projekte, die
Testfelder fur autonomes Fahren zum Thema haben, zusétzlich auch dem Thema autonomes
Fahren zugeordnet. Es zeigen sich der starke Schwerpunkt auf dem autonomen Fahren aber auch
weitere Schwerpunkte rund um robotische Systeme. Auffallend ist, dass es im Bereich autono-
mer Gebaude nur ein Projekt gibt. In den Abbildungen wird eine starke Forderaktivitat im The-
menumfeld des autonomen Fahrens deutlich. Weitere maligeblich geforderte Themengebiete
sind die Robotik sowie die industrielle Fertigung. Andere Anwendungsgebiete, die bezogen auf
ihr Marktpotenzial*® ebenfalls relevant sind, werden derzeit erheblich weniger oder gar nicht
gefordert. Die Recherchen zu der vorliegenden Studie zeigen speziell beim autonomen Fahren
neben der 6ffentlichen Forderung auch eine umfangreiche Forschungstatigkeit in der Industrie.

In Abbildung 5 wird die Anzahl der gestarteten Projekte mit Bezug zu autonomen Systemen im
Verlauf von 2012 bis 2017 dargestellt. Die zeitliche Einordnung erfolgte anhand des Forderbe-
ginns. Berlcksichtigt wurden Verbundprojekte, die in den meisten Fallen eine Laufzeit von zwei
bis drei Jahren aufweisen.

8 \/gl. Fachforum Autonome Systeme im Hightech-Forum 2017
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Abbildung 5 Projektstarts EU und Deutschland
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(Quelle: Forderdatenbank, Cordis, Connected automated driving, Infonetz; Auswertung durch DFKI)

Bei der Bewertung ist zu beriicksichtigen, dass in vielen européischen Projekten auch deutsche
Partner Teil der Konsortien waren bzw. sind. Auffallend ist ein starker Anstieg der Projektaktivi-
taten ab dem Jahr 2015, der in 2016 und 2017 nochmals verstarkt wurde.

Mit der Anzahl der geforderten Projekte steigt auch das Projektvolumen stark an. Besonders
stark fallt die Forderung des autonomen Fahrens auf EU-Ebene ins Gewicht (Abbildung 6). Der
Anstieg des Projektvolumens zum autonomen Fahren ist auch in deutschen Projekten sichtbar,
jedoch werden auch andere Themen autonomer Systeme gefordert (Abbildung 7). Auch hier ist
ab 2015 ein starker Anstieg der Anzahl von geforderten Projekten zu beobachten, der in 2017
durch die umfassenden Forderaktivitdten des BMVI nochmals verstarkt wurde.

Der Forderschwerpunkt autonomes Fahren wird auch in den Anteilen des autonomen Fahrens an
der Gesamtférderung autonomer Systeme sichtbar. In Deutschland ist der Schwerpunkt nicht
ganz so ausgepragt wie auf EU-Ebene (Abbildung 8 und 9).

Bei der Bewertung der Foérdervolumina sowie auch der Anteile des autonomen Fahrens an der
Forderung ist zu berticksichtigen, dass weitere Férderprogramme auf nationaler und européischer
Ebene existieren, die fur alle autonome Systeme wichtige Technologiebereiche abdecken. Hierzu
gehdren zahlreiche Projekte z.B. im Bereich Industrie 4.0, Internet der Dinge, Smart Grid, Smart
Home sowie im Bereich 5G-Mobilfunk, die die Interoperabilitat und die performante Vernetzung
verschiedenster Systeme aus den jeweiligen Anwendungsdoméanen ermdoglichen. Diese teilweise
sehr umfassenden Foérderprogramme haben dazu beigetragen, wesentliche technologische Grund-
lagen fir autonome Systeme zu legen, sind jedoch nicht in die vorstehende Auswertung einge-
flossen, da sie sich nicht mit autonomen Systemen beschaftigen.
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Abbildung 6 Projektvolumen EU-Projekte nach Startjahren
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(Quelle: Forderdatenbank, Cordis, Connected automated driving, Infonetz; Auswertung durch acatech,
DFKI, IEM)

Abbildung 7 Projektvolumen deutscher Projekte nach Startjahren
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(Quelle: Forderdatenbank, Cordis, Connected automated driving, Infonetz; Auswertung durch acatech,
DFKI, IEM)
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Abbildung 8 Anteil autonomes Fahren am Projektvolumen der EU-Projekte 2012 bis 2017
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(Quelle: Forderdatenbank, Cordis, Connected automated driving, Infonetz; Auswertung durch acatech,
DFKI, IEM)

Abbildung 9 Anteil autonomes Fahren am Projektvolumen deutscher Projekte 2012 bis
2017

= Autonome Systeme = Autonomes Fahren

(Quelle: Forderdatenbank, Cordis, Connected automated driving, Infonetz; Auswertung durch acatech,
DFKI, IEM)
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2.5 Testfelder und Teststrecken

Im Bereich des autonomen Fahrens sind weltweit zahlreiche Testfelder entstanden bzw. werden
gerade eingerichtet. Sie dienen der Erprobung von Fahrsituationen sowie der Entwicklung von
Verfahren zur Kommunikation des Fahrzeugs mit der erforderlichen Verkehrswegeinfrastruktur.
Ebenso werden die jeweiligen, landestypischen Besonderheiten der Standorte mit Bezug zum
autonomen Fahren untersucht. Je nach Aufgabenstellung sind einige — aber nicht alle — Testfel-
der umfangreich instrumentiert, um die Kommunikation der autonomen Fahrzeuge mit der Infra-
struktur zu erproben.

In Deutschland befinden sich (bzw. sind geplant) Testfelder in den Stadten Berlin, Braun-
schweig, Dresden, Dusseldorf, Hamburg, Ingolstadt, Minchen und im Ruhrgebiet sowie die di-
gitalen Testfelder auf der Autobahn A9 und A93, sowie der A2, A7 und A39. Ein weiteres digi-
tales, grenziiberschreitendes Testfeld Deutschland-Frankreich befindet sich in Merzig. Auf euro-
paischer Ebene werden teilweise grol3flachige, europaweite Testfahrten mit autonomen Fahrzeu-
gen durchgefiihrt. Darunter befindet sich auch ein Testfeld in arktischer Region. Ebenso sind
zahlreiche Testfelder in stadtischen Gebieten, wie z.B. in Helsinki, vorhanden oder geplant. In
GroRbritannien existieren Testfelder in den Stadten Greenwich, Milton Keynes, Coventry und
Bristol.

Zusétzlich gibt es Testfelder fir die Erprobung des 6ffentlichen Nahverkehrs. Der autonome
Kleinbus ,,Olli* fahrt beispielsweise u.a. auf dem Euref-Campus in Berlin und der Charité. Ein
weiteres Testfeld fir ,,Olli* befindet sich in Bad Birnbach.

In den USA gibt es u.a. das Testgelande ,,Ford Mcity*, den Interstate 380 sowie in der Stadt
Portland. Kalifornien erlaubt seit kurzem umfangreiche Testfahrten auf 6ffentlichen StraRen mit
autonomen Fahrzeugen. Auch in Asien gibt es mehrere Testfelder in Tokio, Singapur sowie das
Baidu Testfeld Anhui in China. Weitere sind geplant.

2.6 Regulierungsaktivitaten

Im Folgenden werden exemplarisch Regulierungsaktivitdten im Bereich autonome Systeme in
den Landern vorgestellt, die in diesem Feld stark investieren und Forschung betreiben. Dazu
zahlen die USA, Japan, Israel, China, Stdkorea, Deutschland und die EU. Entsprechend der Ver-
fligbarkeit von Informationen richtet sich der Fokus dabei auf die Einrichtung von Testfeldern
oder -strecken, sowie auf den Umgang mit Haftungsfragen, Versicherung und Registrierung. Des
Weiteren werden, wo verfligbar, Hinweise auf Klarung ethischer Fragestellungen gegeben.

2.6.1 USA

Ausgangspunkt: In den USA besteht ein sehr hoher Entwicklungsstand, der besonders durch die
Unternehmen des Silicon Valley, Universitaten und Forschungseinrichtungen hervorgeht.*® Die
steigenden Absatzzahlen von autonomen Systemen sind dabei vorrangig auf den Trend der au-

49 Vgl. Fraunhofer IAO/Horvarth&Partners 2016.
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tomatisierten und intelligenten Produktion zuriickzufiihren.®® Zudem gibt es eine umfassende
staatliche F&E Forderung und im Vergleich zu Deutschland weniger restriktive rechtliche Rah-
menbedingungen.! Diese Rahmenbedingungen unterscheiden sich zwischen den einzelnen Bun-
desstaaten. Im Bereich automatisiertes Fahren gilt Kalifornien weltweit als Vorreiter, knapp 40
Unternehmen sind derzeit berechtigt, autonome Autos bis zur Stufe 5 auf 6ffentlichen Stral3en in
Kalifornien zu testen.® Auch in der Landwirtschaft befinden autonome Fahrzeuge, wie z.B.
Multi-Fahrzeug-Systeme mit Schwarmintelligenz sich bereits in der Anwendung. >

Regulierungsaktivitaten: Das US Department of Transportation (DOT) und die NHTSA (Nati-
onal Highway Traffic Safety Administration) haben 2016 Leitlinien als ,,Federal Automated Ve-
hicles Policy“ filr das Testen von automatisierten Fahrzeugen hervorgebracht®. Dieses enthalt
Regelungen fir einzelne Staaten, sowie die sogenannte ,,VVehicle Performance Guidance for Au-
tomated Vehicles* fur die sichere Einfiihrung hochautomatisierter Fahrzeuge im StraRenverkehr.

Zulassungsfragen werden von den Staaten eigenstandig geregelt. In Kalifornien legt der Califor-
nia Vehicle Code Anforderungen an die Versicherungen fest. Hersteller bendtigen flir das Testen
selbstfahrender Autos auf 6ffentlichen Stral3en eine Erlaubnis. Diese wird ausgestellt, wenn alle
Anforderungen, die im California Code of Regulations und California Vehicle Code geregelt
sind, erfullt werden. * Die StraRenverkehrsbehorde NHTSA erklarte jedoch, dass die Zulassung
selbstfahrender Fahrzeuge beschleunigt werden musse, indem klare und staatentibergreifend ein-
heitliche Regeln und Anforderungen geschaffen werden miissen. *°

Initiativen: An der Stanford Universitat wird eine 100-jahrige Studie zu KI durchgefuhrt mit
dem Kirzel ,,A1100%, in der verschiedene Aspekte von KI und deren Einfluss auf verschiedene
Bereiche des Lebens untersucht werden. Neben rechtlichen Fragen geht es dabei um wirtschafts-
und regierungspolitische Angelegenheiten, Sicherheitsfragen und Neurowissenschaften.>

In den USA gibt es zudem seit 2011 eine ,,National Robotics Initiative”, die das Ziel hat, die
Entwicklung und Nutzung von Robotern in den Staaten zu beschleunigen, die mit und neben
Menschen arbeiten.*® Die Initiative wird unterstiitzt durch verschiedene Einrichtungen, wie die
National Science Foundation (NSF), der NASA, dem National Institutes of Health (NIH) und
dem US Department of Agriculture (USDA). *° Grundlage fiir die Errichtung der Initiative war
die Robotics Roadmap, die von verschiedenen Universitaten durchgefiihrt wurde.

0 vgl. IFR 2015.

51Vgl. Gao et. al. 2016.

52 \/gl. DMV Kalifornien 2017a; Harris 2017.
3 Vgl. Ziegler 2015.

*Vgl. DOT/NHTSA 2016.

% vgl. Vellinga 2017.

%6 \gl. Hecking 2016.

57 \/gl. Stanford University 2017.

> Vgl. Douglas 2017.

9 vgl. NSF 2017.
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26.2 Japan

Ausgangspunkt: Im Jahr 2015 legte die japanische Regierung eine ber funf Jahre angelegte
Strategie vor, die sowohl Entwicklung als auch Anwendung der Robotertechnologie férdern soll.
Die Industrieinitiative der Strategie orientiert sich dabei eng am deutschen Vorbild Industrie 4.0.
Mit der ,,Japan Robot Strategy“® wird das Ziel ge4uRert, Roboter in den Bereichen Fertigung,
Agrarwirtschaft, Logistik, Bauwesen und Pflege vermehrt zu etablieren und dabei eine fiihrende
Rolle einzunehmen. In der Strategie wird auch besonders auf die Rolle der Arbeitnehmer und
den Bedarf an Arbeitskraften mit Know-How zu autonomen Systemen eingegangen. Japan kin-
digte an, hierbei besonders auf On-the-job-Trainings zu setzen.®! Zur Unterstiitzung dieses Vor-
habens wurde der ,,Robot Revolution Initiative Council” in Tokio gegriindet, bei dem eine expli-
zite Kooperation mit Deutschland beschlossen wurde. Das japanische Pendant zur Plattform In-
dustrie 4.0 nennt sich ,,Industrial Value Chain Initiative*, ein japanisches Konsortium aus Wirt-
schaft und Wissenschaft. %

Regulierungsaktivitaten: Mit der ,,Japan Robot Strategy* gibt das japanische Wirtschaftsminis-
terium (METI) einen ersten rechtlichen Rahmen fir die effiziente Weiterentwicklung von Robo-
tik vor. Dabei werden Sicherheitsstandards fir den Verbraucher der Entwicklung angepasst und
neue gesetzliche Regelungen fur Unfalle in Betracht gezogen. Derzeit verfiigt Japan ber ein
Produkthaftungsgesetz, das eine verschuldensabhéngige Haftung des Herstellers fiir Schaden
durch fehlerhafte Produkte vorsieht.®® Die japanische Regierung duBerte zudem das Ziel, bis zur
in Japan stattfindenden Olympiade 2020 vollautonome Autos auf Tokios StraBen zu bringen. ®
Zum Testen sollen spezielle Zonen ernannt werden, in denen es keine Regulierung fiir autonome
Fahrzeuge gibt, um die Entwicklung nicht auszubremsen. Dadurch sollen besonders die ansassi-
gen Unternehmen zu weiteren Investitionen bewegt werden. ®

Initiativen: Im Jahr 2017 wurden die ,,ROBOLAW.ASIA* Initiativen als interdisziplinares For-
schungsprojekt u.a. vom japanischen Wirtschaftsministerium und der Tohoku Universitat sowie
dem ,,Frontier Research Institute for Interdisciplinary Sciences™ gegriindet. Diese hat das Ziel,
die Schnittstellen von Anwendungen Kunstlicher Intelligenz und den regulativen Rahmenbedin-
gungen zu untersuchen. Auch Fragen nach gesellschaftlicher Akzeptanz werden betrachtet.®® Da
besonders das Thema automatisiertes Fahren eine sehr hohe Prioritét in der japanischen Indust-
rie- und Technologiepolitik halt, gibt es auch hier unterschiedliche Férderprogramme und Initia-
tiven, wie z.B. im Rahmen des ,,Cross-Ministerial Strategic Innovation Promotion Programme*,
in dem der Fokus auf der Forschung und Entwicklung von Informations- und Telekommunikati-
onsinfrastruktur liegt.

%0 \gl. Headquarters for Japan’s Economic Revitalization 2015.

61 \/gl. Headquarters for Japan’s Economic Revitalization 2015, S. 38-40.

62 \/gl. Kooperation International 2015; Headquarters for Japan’s Economic Revitalization 2015.
%3 vgl. Lemmer 20186.

% vgl. Vogt 2016.

% vgl. Nikkei 20186.

% vgl. ROBOLAW.ASIA Initiative 2017.
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2.6.3 lsrael

Ausgangspunkt: Israel gilt als Fihrungsland im Bereich Landwirtschafts- und Militarroboter
und beheimatet eine Vielzahl von Unternehmen, die Robotikldsungen auf den Markt bringen.®’
Das Land veranschaulicht zudem in einzigartiger Weise, wie sich ein digitales Okosystem Mobi-
litdt in vielfaltiger und dynamischer Weise entwickeln kann. Israel beheimatet zahlreiche Start-
Ups, die besonders neue Entwicklungen flir autonomes Fahren vorantreiben. Ein Beispiel hierfiir
ist die israelische Firma Mobileye, die Technologien fiir autonomes Fahren entwickelt, bei-
spielsweise ein kamerabasiertes Advanced Driver Assistance System (ADAS), das als Unfall-
praventionssystem fungiert. ® Mobileye, die 2017 von Intel gekauft wurden, arbeiten zusammen
mit BMW daran, 2021 das erste autonome Auto der Stufe 5 auf den Markt zu bringen.®

Regulierungsaktivitaten: Israel, als der weltweit groRte Drohnen-Exporteur sowie Fihrungs-
land im Bereich Militarrobotik entscheidet tiber die Regulierung weitestgehend unabhangig. En-
de 2016 weigerte sich das Land, ein Abkommen der USA zu unterzeichnen, welches die Nut-
zung und den Export von bewaffneten Drohnen regulieren soll.”

Initiativen: Die israelische Regierung beabsichtigt, ab 2020 besondere Autobahnfahrspuren fir
autonome Fahrzeuge freizugeben, und 2040 nur noch entsprechende Fahrzeuge zuzulassen. Der
Verkehrsminister erkléarte 2016, ein FUE-Zentrum fir autonomes Fahren und intelligente Ver-
kehrssysteme rund 30 km entfernt von Tel Aviv zu er6ffnen. Das Zentrum soll u.a. eine Fahr-
strecke von 1 km, Gebdudeattrappen, Fullgangeriibergadnge sowie verschiedene Fahrbedingungen
aufweisen.”

2.6.4 China

Ausgangspunkt: Seit 2013 ist China der weltweit grofite Markt fur Robotik mit einem kontinu-
ierlichen Wachstum. Im Jahr 2015 wurden dort 68.600 Roboter verkauft (im Vergleich zu Ge-
samteuropa mit 50.100 verkauften Systemen im gleichen Jahr).”® Auch auf dem Kauferranking
besetzt China mit 27% der weltweit verkauften Roboter den ersten Platz. Aufgrund der hohen
Bevolkerungsdichte liegt China jedoch mit 49 Robotern auf 10.000 Arbeitern noch unter dem
globalen Durchschnitt von 66 Robotern.”

Besonders der Produktionssektor Chinas wird sich in Zukunft verdndern. Bedingt durch den de-
mografischen Wandel sowie steigende Arbeitskosten wird das Thema Automatisierung strate-
gisch vorangetrieben.

%7 \/gl. Prakash 2016.

%8 \gl. Lemmer 2016, S. 45; dpa 2017.
%9Vgl. Beeger 2017.

Ovgl. RT 2016.

Lvgl. GTAI 2016.

2vgl. IFR 2015.

" vgl. Yang 2017.
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Die Forderung im Rahmen des 10-Jahres Programms ,,Made in China 2025* durch die chinesi-
sche Regierung ist groBtenteils industriepolitisch motoviert.” Auch aufgrund der groRen Akzep-
tanz der Bevolkerung gegenuber technischen Innovationen, insbesondere im Bereich autonomes
Fahren, ist durchaus zu erwarten, dass China Wachstumstreiber bleibt. Die Herstellung von In-
teroperabilitat durch Standards und Normen wird ein wichtiger Faktor fir China sein, sich auch
auf dem internationalen Markt langfristig zu positionieren.

Regulierungsaktivitaten: Die Anpassung der rechtlichen Rahmenbedingungen steht bereits auf
der politischen Agenda, wie z.B. beim Ministry of Industry and Information Technology (MIIT).
Da China aber zumindest mit Blick auf Automatisierung im Verkehr keine relevanten volker-
rechtlichen Abkommen unterzeichnet hat, sind die Hurden einer rechtlichen Anpassung voraus-
sichtlich gering.

Initiativen: Im Jahr 2015 stellte die Regierung das nationale Rahmenprogramm ,,Made in China
2025 vor. China will sich damit als Treiber flr Innovation und Qualitét in zahlreichen Sektoren
positionieren.” Im Automotive-Bereich treiben das Ministerium fiir Industrie und Informations-
technologie sowie das Verkehrsministerium Themen wie Automatisierung und Vernetzung vo-
ran. Ein konkretes Ziel ist hierbei, die Markteinflihrung autonomer Fahrzeuge zwischen 2021
und 27925 zu vollziehen. Bis 2030 sollen autonome Fahrzeuge dann zum Standard in China wer-
den.

Im Dezember 2016 ver6ffentlichte die chinesische Regierung zudem einen 5-Jahres Plan (,,De-
velopment Plan for Intelligent Manufacturing Equipment Industry*). Dieser umfasst neben dem
nationalen Ziel, die Verkaufszahlen fiir industrielle Roboter bis 2020 zu verzehnfachen’®, das
Vorhaben, Chinas Wettbewerbsfahigkeit als ,,Factory of the World“ zu vergroRern.”

2.6.5 Sudkorea

Ausgangspunkt: Der koreanische Markt gehdrt neben dem von Singapur, Japan und Deutsch-
land zu den Markten mit dem hdchsten Automatisierungsgrad. Stidkorea weist mit 531 Robotern
pro 10.000 Arbeitskrafte die héchste Roboterdichte in der Fertigungsindustrie auf.®® Grundsétz-
lich ist Stidkorea der Einflihrung und Erprobung neuer autonomer Systeme sehr offen gegentber
eingestellt. Das Land ist weltweit das Erste, in dem berall autonome Fahrzeuge getestet werden
durfen. Eine groRangelegte Deregulierung wurde seitens der Regierung verordnet, die u.a. die
Erklarung des gesamten Landes als Teststrecke fiir automatisierte Fahrzeuge als auch eine Lo-
ckerung der Regulierungen beziiglich des Einsatzes von Drohnen beinhaltet. In diesem Kontext

" \/gl. Meissner/ Wiibbeke 2016.

>Vgl. Lemmer 2016.

"6 \/gl. Wiibbeke 2015.

"\/gl. Reuters 2016.

"8 \gl. Headquarters for Japan’s Economic Revitalization 2015, S. 4.
" vgl. Huaxia 2016.

80 vgl. IFR 2015.
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fordert die Regierung auch Big-Data-Anwendungen und satellitenbasierte Positionsbestimmung
in ausgewahlten Branchen®,

Regulierungsaktivitaten: In Stidkorea ist das Ministry of Knowledge Economy (MKE) verant-
wortlich fir die Gesetzgebung und Regulierungsaktivitaten von autonomen Systemen. Korea hat
bereits 2007 eine ,,Robot Ethics Charta® und 2008 eine ,,Intelligent Robot Development and
Supply Promotion Act (IRDSPA)“® vorgestellt. Die ,,Ethics Charta“ hat dabei das Ziel, Rege-
lungen fiir die Co-Existenz von Menschen und Robotern zu schaffen. Der Fokus liegt dabei je-
doch nicht darauf, wie moralisch kiinftige Roboter handeln sollen, sondern auf Vorschriften, die
beim Bau von Robotern beachtet werden sollen. Die IRDSPA behandelt hingegen Regelungen
fiir die Robotik-Industrie und die Forderung an die Regierung, alle 5 Jahre einen Basisplan fur
die Entwicklung und den Vertrieb von intelligenten Robotern zu erstellen. ® Auf Basis des IR-
DSPA wurde 2010 das koreanische ,,Robot Industry Promotion Institute (KRIA)“ errichtet, des-
sen Agenda neben der Umsetzung der Charta die weitere Entwicklung und Unterstlitzung von
Richtlinien fiir die Robotik-Industrie beinhaltet. 3 &

Initiativen: Im Wettbewerb um das Testen von autonomen Fahrzeugen nimmt Sudkorea einen
der flhrenden Platze ein. Im Oktober 2017 wird in der N&he der Stadt Hwaseong das weltweit
grolte Testgelande fir selbstfahrende Autos, die K-City, er6ffnet. Sowohl koreanische Autobau-
er, wie Kia oder Hyundali, als auch Technologiefirmen, wie Samsung oder SK Telecom, kénnen
auf dem Testparcours ohne Zulassung automatisierte Fahrzeuge erproben. Die Regierung erteilte
zudem einzelnen Firmen wie Samsung die Erlaubnis, ihre Fahrzeuge auf 6ffentlichen StralRen zu
testen. Ein konkretes Ziel der koreanischen Regierung ist es, ab 2020 eine grol3e Anzahl automa-
tisierter Autos der Stufe 3 auf den 6ffentlichen StraBen zu haben.®®

2.6.6 Deutschland

Ausgangspunkt: In Europa verfugt Deutschland tber den grofiten Markt fir Robotik, weltweit
ist Deutschland an fiinfter Stelle positioniert. Ahnlich wie in den asiatischen Landern mit einer
alternden Gesellschaft werden auch hierzulande hohe Wachstumsraten flr den Einsatz autono-
mer Systeme, beispielsweise flr Assistenzfunktionen im Smart Home Bereich oder in der Pflege,
erwartet.?” Zudem gilt Deutschland besonders im Bereich der Mobilitat als Vorreiter bei der
Entwicklung und Markteinflihrung von automatisierten Fahrzeugfunktionen, welche z.T. bereits
heute schon in Serienfahrzeugen deutscher Hersteller verfiigbar sind.®® Im Sektor der Fertigungs-
industrie ist Deutschland mit der Initiative ,,Industrie 4.0“ ein Vorbild fir andere Nationen.

81 \/gl. Autonomes-Fahren.de 2016b.
82 vgl. KLRI 2017.

8 vgl. KLRI 2017.
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Regulierungsaktivitaten: Nach der 2016 in Kraft getretenen Anderung des Wiener Uberein-
kommens hinsichtlich technischer VVorschriften fur automatisierte Fahrsysteme wurde 2017 auch
eine Anderung im deutschen StraRenverkehrsgesetz vom Bundestag und Bundesrat angenom-
men. Demnach dirfen kunftig auch Autos der Stufe 3 und 4 (hoch- und vollautomatisiert) auf
deutschen Strallen fahren. Die letzte Verantwortung bleibt jedoch nach wie vor beim Menschen
selbst. Zur Klarung der Schuldfrage bei einem Unfall soll eine Blackbox in die Fahrzeuge einge-
baut werden, damit der Fahrer sich nicht pauschal auf ein Versagen des Systems berufen kann.®
Damit autonome Fahrfunktionen jedoch génzlich zugelassen werden kénne, bedarf es noch einer
Anderung der internationalen UN/ECE-Regelung Nr. 79, die autonome Lenkanlagen bislang
ausschlieRt.”® In Bezug auf Servicerobotik sind keine Regulierungsaktivitaten auf nationaler
Ebene bekannt.

Initiativen: Nachdem das Bundesministerium fir Verkehr und digitale Infrastruktur (BMVI)
2014 den Runden Tisch ,,Automatisiertes Fahren* ins Leben gerufen hat, wurde 2015 die ,,Stra-
tegie automatisiertes und vernetztes Fahren* beschlossen. Deutschland soll sich demnach zum
Leitanbieter flir automatisierte und vernetzte Fahrzeuge entwickeln. Derzeit gibt es bislang 7
Testfelder flr automatisierte Fahrzeuge. Das bekannteste ist das ,,digitale Testfeld Autobahn*
auf der A9, welches mit Sensorik-Anlagen ausgestattet ist. Im Jahr 2017 hat die vom BMV1 be-
rufene Ethik-Kommission fir Automatisiertes und Vernetztes Fahren einen Bericht vorgelegt, in
dem ethische Leitlinien fiir den automatisierten Stralenverkehr enthalten sind.*

2.6.7 Europaische Union

Ausgangspunkt: Bislang hat keines der européischen Lander umfassende gesetzliche Regelun-
gen fiir autonome Systeme eingefiihrt.*> VVor dem Hintergrund der steigenden Wachstumsrate
autonomer Systeme im europdischen Raum forderten die Abgeordneten des Européischen Par-
laments im Februar 2017 die EU-Kommission auf, Regeln fiir Robotik und Kinstliche Intelli-
genz vorzulegen und &uRerten dabei einen dringenden Handlungsbedarf fiir gemeinsame europa-
ische zivilrechtliche Regelungen.®® Im Rahmen der Empfehlung wird zudem auch ein ethischer
Verhaltenskodex angefligt, der auf freiwilliger Basis gelten soll. Der Kodex enthélt ethische
Standards fur Forscher, Nutzer und Konstrukteure sowie Losungsansatze fir ethische Dilemma-
ta.”* Auch fiir den Bereich der Mobilitat ist die EU noch auf keine Schlussbestimmung fiir z.B.
Haftungs- und Sicherheitsfragen gekommen. * Die EU-Staaten haben sich jedoch durch die
Amsterdamer Erklarung 2016 dazu verpflichtet, bis 2019 eine gemeinsame Regelung flr den
intelligenten StraRenverkehr zu erarbeiten. *®

8 vgl. Bundesregierung 2017.

% vgl. GSK 2017.

L \/gl. Herger 2017.

%2 Vgl Deutscher Bundestag 2016.
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Regulierungsaktivitaten: Im Marz 2014 wurde mit der Erweiterung des Wiener Ubereinkom-
mens der erste Schritt in Richtung des intelligenten Strallenverkehrs getan. Der neu eingefiihrte
Artikel 8 Abs. 5b sieht vor, dass Fahrzeugsysteme, welche die Fahrzeugfiihrung beeinflussen,
dann zul&ssig sind, wenn der Fahrzeugfuhrer diese durch manuelle Eingriffe jederzeit Ubersteu-
ern oder ausschalten kann. Die Stufe 5, also das fahrerlose Fahren bleibt dadurch jedoch weiter-
hin rechtlich ausgeschlossen. Weiterhin bedarf es nun auch einer Anderung des UNECE Nr. 79,
der bisher automatisierte Lenksysteme bei (iber 10 km/h nicht erlaubt. ¥/

Initiativen: Von 2012 bis 2014 befasste sich ein von der Europdischen Kommission mit
1,9 Mio. $ gefordertes Projekt ,,Robolaw* umfassend mit den rechtlichen Herausforderungen fur
Servicerobotik. Hierbei wurden verschiedene Aspekte zu Sicherheits-, Haftungs- und Daten-
schutzfragen herausgearbeitet.”

Einige européische Parlamentsabgeordnete forderten die Kommission daraufhin dazu auf, einen
wirksamen Uberwachungsmechanismus mit einheitlichen Kriterien fir alle Mitgliedsstaaten zu
entwerfen, um sicher Experimente mit autonomen Systemen durchfithren zu konnen. * Weitere
Uberlegungen drehen sich um die Schaffung einer neuen Rechtskategorie fiir Roboter'®, ein
umfassendes EU-Registrierungssystem mit einheitlichen Einstufungskriterien fur Roboter, sowie
die Errichtung einer Europaischen Agentur fiir Robotik und K1.*** Ab 2018 gilt innerhalb der EU
das neue Datenschutzgesetz, das auch den Rahmen fur das Design und die Entwicklung von
Anwendungen vorgibt, die auf personenbezogene Daten zurlickgreifen.

% vgl. Lemmer 2916, S. 79.

% Vgl. Deutscher Bundestag 2016, S. 8-9.
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3 Starken und Schwaéachen des deutschen Wissenschafts- und Innovations-
standorts

Im Rahmen der vorliegenden Studie wurde der Entwicklungsstand in den flir autonome Systeme
relevanten Technologiebereichen und Querschnittsthemen erhoben. Diese Bewertung erfolgte
mit Fokus auf den Entwicklungsstand in Deutschland und im internationalen Vergleich. Ziel war
eine Identifikation der Starken und Schwaéchen sowie der Chancen und Risiken fiir Deutschland
auf dem Gebiet der autonomen Systeme. Auf Basis dieser Ergebnisse werden Handlungsempfeh-
lungen abgeleitet, die beispielsweise bei der Gestaltung von Forschungsférderungsprogrammen
berucksichtigt werden kdnnen.

Die Bewertung erfolgte auf Basis eines Online-Fragebogens, der von deutschen und internatio-
nalen Experten aus Wissenschaft und Industrie beantwortet wurde. Der Fragebogen gliedert sich
in drei Abschnitte:

1. Teil: Allgemeine Bewertung des internationalen Entwicklungsstands autonomer Sys-
teme in den einzelnen Anwendungsbereichen.

2. Teil: Bewertung des Entwicklungstands der einzelnen Technologiebereiche und der
Querschnittsthemen mit Hilfe einer sechsstufigen, endpunktbenannten Skala.

3. Teil: Fragen zu Unternehmen bzw. Organisation der teilnehmenden Experten im Kon-
text autonome Systeme (z.B. relevante Anwendungsfelder).

Insgesamt nahmen an der Online-Umfrage 66 Experten teil, davon 36 aus Deutschland. Die Ver-
teilung der Experten aus Industrie und Forschung, sowie die Rolle der Experten in ihrer jeweili-
gen Organisation sind in Abbildung 10 gezeigt. Fir die Studie sollten Experten in unterschiedli-
chen Rollen und aus allen relevanten Anwendungsbereichen befragt werden. Insgesamt sind die
Befragten relativ gleichméRig auf die jeweiligen Organisationsformen und Rollen verteilt und
alle betrachteten Anwendungsbereiche sind abgedeckt (Abbildung 11), wobei ein Grof3teil der
Experten in den Anwendungsbereichen industrielle Produktion und Mobilitat tatig sind.

Im Anschluss an die Online-Befragung wurden tiefergehende Einzelinterviews mit ausgewahlten
Experten durchgefihrt, um erste Beobachtungen aus der Online-Befragung zu diskutieren und
detailliertere Einschédtzungen zu bestimmten Themen einzuholen. Ebenfalls wurde ein Exper-
tenworkshop veranstaltet, bei dem die auf Basis der Online-Umfrage und den Interviews identi-
fizierten Starken und Schwachen kritisch durch die Teilnehmer hinterfragt und erganzt wurden.

3.1 Ergebnisse der Expertenbefragung

In den folgenden Abschnitten werden die Ergebnisse der Online-Befragung vorgestellt. Neben
der statistischen Auswertung wurden auch Kommentare aus den Fragbdgen sowie die Experten-
meinungen aus den Interviews berucksichtigt, um die Ergebnisse zu erldutern und Beobachtun-
gen zu formulieren.

Seite 48 von 90



Abbildung 10 Organisationsart und Rolle der befragten Experten

Wo sind Sie tatig? Welche Rolle haben Sie in lhrer Organisation?
N=55 N=53
m Unternehmen der freien Wirtschaft » Management/Leitung
Offentliche Einrichtung (z.B. Forschungsinstitut oder Hochschule) Forschungs und Entwicklung
Sonstiges Sonstiges

(Freiwillige Angabe; Quelle: eigene Daten; acatech, DFKI, IEM)

Abbildung 11 Anwendungsbereiche der befragten Organisationen
In welchen Anwendungshbereichen ist lhre Organisation aktiv?

Industrielle Produktion

Mobilitat
Smart Home
Energie
Landwirtschaft

Gesundheit 7

3
3]
%
T
T
T

Menschenfeindliche Umgebungen

Sonstiges N=64

(Mehrfachauswahl zuléssig; Quelle: eigene Daten; acatech, DFKI, IEM)

3.1.1 Relevanz autonomer Systemen fir die einzelnen Anwendungsbereiche

Zu Beginn des Fragebogens wurden den Experten die im Rahmen der Studie betrachteten An-
wendungsbereiche vorgestellt. Um zu tberprifen, ob die Wahl der Anwendungsbereiche sinn-
voll war, wurden die Experten gebeten, die Relevanz autonomer Systeme flr die einzelnen An-
wendungshbereiche auf einer Skala von 1 bis 6 zu bewerten (1 = Keine Relevanz, 6 = Sehr hohe
Relevanz; Abbildung 12).
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Abbildung 12 Relevanz autonomer Systeme flr einzelne Anwendungsfelder

Wie schétzen Sie die Relevanz von autonomen Systemen fiir die folgenden Anwendungsbereiche ein?

Hohe ¢ N =63
Relevanz
5
4
3
2
Keine 5,6 55 43
Relevanz 1
Mobilitat Industrielle Smart Menschen  Gesundheit ~ Energie Landwirtschaft
Produktion Home feindliche
Umgebung

(Quelle: eigene Daten; acatech, DFKI, IEM)

Insgesamt ergibt sich flr alle Anwendungsbereiche eine mittlere bis sehr hohe Relevanz, wobei
den Anwendungsbereichen Mobilitat, menschenfeindliche Umgebungen und industrielle Produk-
tion die hochste Relevanz attestiert wird. Aus Kommentaren sowie den Experteninterviews
konnte entnommen werden, dass insbesondere im Bereich Gesundheit eher die Umsetzung von
Assistenzfunktionen bzw. eine Teilautomatisierung angestrebt werden sollte als ein vollsténdig
autonomer Betrieb.

Auch im Anwendungsbereich Smart Home sehen die Experten keine unmittelbare Notwendig-
keit fur den Einsatz vollstandig autonomer Systeme. Obwohl nur ein kleiner Teil der befragten
Experten selbst im Anwendungsbereich ,,Menschenfeindliche Umgebungen® aktiv ist, wurde
diesem Feld eine sehr hohe Relevanz zugewiesen. Die Experten sehen hier eine deutliche Not-
wendigkeit fir den Einsatz autonomer Systeme.

,.Landwirtschaft ist stark erfahrungsbasiert (wie Handwerk). Autonome Systeme haben auf
absehbare Zeit in Teilbereichen unterstitzenden Charakter*

Experte aus dem Bereich Landtechnik

,.Im Gesundheitsbereich sehe ich mittelfristig eher ,Unterstutzungssysteme® als autonome
Systeme*.

Experte aus der universitaren Forschung
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3.1.2 Entwicklungsstand autonomer Systeme

Autonome Systeme sind eine konsequente Weiterentwicklung von derzeit bestehenden teil- oder
vollautomatisierten Systemen. Angelehnt an die in Kapitel 1 vorgestellten Entwicklungsstufen
automatisierter Systeme wurden die Experten gebeten, den maximalen Entwicklungsstand tech-
nischer Systeme in den einzelnen Anwendungsbereichen einzuordnen (Abbildung 13).

Laut der befragten Experten weisen technische Systeme im Bereich der industriellen Produktion der-
zeit den hdchsten Entwicklungsstand, bezogen auf die Entwicklungsstufen automatisierter Systeme,
auf. Teil- bzw. hochautomatisierte Anlangen sind am Markt verfiigbar und stellen das Fundament fiir
Industrie 4.0 dar. Fur Ansétze wie die vorausschauende Wartung, die aktuell von vielen Unterneh-
men als wichtiger Use Case fur vernetzte und selbstlernende Anlagen propagiert wird, werden in
Zukunft auch (teil-) autonome Systeme benétigt. Auch im Hinblick auf Mass Customization werden
autonome Fertigungsanlagen laut Experten zunehmend an Bedeutung gewinnen.

Der Entwicklungsstand im Bereich Mobilitat erhélt von den Experten die zweithdchste Bewer-
tung. Der Anwendungsbereich erfahrt derzeit die hochste gesellschaftliche Aufmerksamkeit,
nicht zuletzt durch erste Produkte wie die Elektrofahrzeuge des Fahrzeugherstellers Tesla aus
den USA, die mit teilautonomen Funktionen beworben werden'%. Die befragten Experten wei-
sen jedoch darauf hin, dass hierbei noch nicht von autonomen Fahrzeugen gesprochen werden
kann, sondern lediglich eine Teilautonomie vorliegt, die sich auf sehr spezifische Situationen
begrenzt. Dem Anwendungsbereich Landwirtschaft wird der dritthochste Entwicklungsstand
bzgl. autonomer Systeme zugesprochen. Obwohl autonomen Systeme im Bereich der Landwirt-
schaft weniger Offentliches Interesse zufallt, sind hier autonome Systeme bereits gut entwickelt
und von hoher Relevanz (vgl. Abbildung 12).

Grundsatzlich sagt der aktuelle Entwicklungsstand nichts dariiber aus, in welchem Zeitraum au-
tonome Systeme flr die einzelnen Anwendungsbereiche am Markt verfligbar sein werden. Um
diese Frage zu beantworten, wurden die Experten gebeten, jedem Anwendungsbereich einen
Zeithorizont zuzuordnen (Abbildung 14).

Fur die Anwendungsbereiche ,,Industrielle Produktion®, ,,Mobilitat* und ,,Menschenfeindliche
Umgebungen® nennen die meisten Experten einen Zeitraum zwischen 5 und 20 Jahren, so dass
sich im Mittel ein Zeithorizont von ca. 10 Jahren ergibt. Mit Blick auf die Bewertung des derzei-
tigen Entwicklungsstands und der Relevanz dieser Bereiche ergibt sich ein schlissiges Bild. Inte-
ressant ist insbesondere die Einschétzung fir den Zeithorizont im Bereich Smart Home. Trotz
vergleichsweise geringem Entwicklungsstand und einer weniger hohen Relevanz, liegt der ge-
mittelte Zeithorizont fur die Verfugbarkeit vollstandig autonomer Systeme unterhalb von 10 Jah-
ren. Die Griinde konnten in einem aktuell sehr dynamischen Markt flir Smart Home Systeme
liegen, wobei insbesondere das Angebot an sprachgesteuerten Assistenzsysteme (z.B. Amazon
Echo, Google Home, Apple HomePod) stark zunimmt. Diese Systeme suggerieren einen Einzug
von kunstlicher Intelligenz in Privathaushalte, woraus sich der Eindruck einer hohen Innovati-
onsgeschwindigkeit aufdréngt.

102 v/gl. Tesla 2017.
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Abbildung 13  Aktueller maximaler Entwicklungsstand technischer Systeme in verschiedenen
Anwendungsbereichen

Wie schéatzen Sie den maximalen derzeitigen Entwicklungsstand von

technischen Systemen fur die folgenden Anwendungsbereiche weltweit ein?
Autonome N =63

Systeme

Teilautonome/
Hochautomatisierte

Systeme
Teilautomatisierte
Systeme
Systeme mit
Assistenzfunktion
Ferngesteuerte

Systeme

Mobilit&t Industrielle Smart Menschen  Gesundheit ~ Energie Landwirtschaft
Produktion Home feindliche
Umgebung

(Quelle: eigene Daten; acatech, DFKI, IEM)

Abbildung 14 Einschatzung des Zeitraums bis zur Verfugbarkeit von autonomen Systemen in den
einzelnen Anwendungsbereichen

Ab welchem Zeitraum werden autonome Systeme aus lhrer Sicht fir die einzelnen
Anwendungsbereiche am Markt verfigbar sein?

N = 64
>30 Jahre
30 Jahre
20 Jahre
10 Jahre
5 Jahre
heute
Mobilitét Industrielle Smart Menschen  Gesundheit Energie  Landwirtschaft
Produktion Home feindliche
Umgebung

(Quelle: eigene Daten; acatech, DFKI, IEM)
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3.1.3 Nutzenpotenziale autonomer Systeme

Eine erfolgreiche Marktdurchdringung neuer Technologien ist malRgeblich davon abhangig, ob
diese fir den Anwender Nutzen stiften bzw. einen Mehrwert fiir die potenziellen Anwender dar-
stellen. Im Fall von autonomen Systemen wurden verschiedene Nutzenpotenziale identifiziert,
die von den Experten nach ihrer Wichtigkeit bewertet werden sollten (6=Hochste Bewertung,
1=Niedrigste Bewertung; Abbildung 15).

Die befragten Experten sehen die groRten Nutzenpotenziale autonomer Systeme in:

Steigerung der Effizienz/Produktivitat/Wirtschaftlichkeit: Autonome Systeme konnen zu
jeder Zeit die optimale Losung fir eine Aufgabe finden und diese zur Umsetzung bringen. Fur
das Beispiel der industriellen Produktion bedeutet dies z.B. das Optimum aus der Zielstellung
geringer Ressourcenverbrauch, hohem Durchsatz und hohe Liefertreue

Reduktion von Fehlern und Gefahren: Menschliches Versagen aber auch z.B. unvorhergese-
hene Ausfélle von Anlagen stellen eine hohe Fehler- und Gefahrenquelle fiir Personen und Sach-
guter dar, die perspektivisch durch den Einsatz autonomer Systeme vermieden werden kénnen.

Steigerung von Qualitat bzw. Komfort: Die Losung einer Aufgabe kann durch autonome Sys-
teme reproduzierbar mit der bestmdglichen Qualitat erfolgen, sofern dies gewdinscht ist. Ein-
schrankungen wie hoéhere Kosten oder hohere Zeiterfordernisse kénnen dabei so gering wie
mdoglich gehalten werden. Am Beispiel eines autonomen Fahrzeugs bedeutet dies konkret, dass
nicht nur das Fahrwerk unabhdngig von Geschwindigkeit und Fahrbahnbeschaffenheit immer
den maximalen Komfort fiir die Insassen ermdglicht, sondern das Fahrzeug selbststandig den
optimalen Fahrweg auf der Route wahlt bzw. Anregungen durch Bodenwellen und weiterer
Fahrbahnschéden weitestgehend kompensiert.

Abbildung 15 Rangfolge der Nutzenpotenziale autonomer Systeme

Wo sehen Sie die gréf3ten Nutzenpotentiale fiir autonome Systeme?

GroRBes ¢ N=64
Potential
5
4
3
2
Kaum
Potential 1
Reduktion von Steigerung der Steigerung der Steigerung der Steigerung der Erhohter
Fehlern und Effektivitat Qualitat/Komfort Flexibilitat/ Nachhaltigkeit/ Wohlstand in der
Gefahren Individualitat Umweltschonung Gesellschaft

(Quelle: eigene Daten; acatech, DFKI, IEM)
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Weniger Potenzial sehen Experten in der Steigerung der Nachhaltigkeit und Umweltschonung
sowie einem erhéhten Wohlstand der Gesellschaft. Aus Sicht der Experten kdnnen diese Ziele
nicht rein technisch geldst werden, sondern missen gesamtgesellschaftlich adressiert werden.
Autonome Systeme kdnnen hierbei lediglich eine unterstiitzende Rolle einnehmen.

3.1.4 Herausforderungen bei der Entwicklung autonomer Systeme

Es handelt sich bei autonomen Systemen um komplexe Systeme, deren Entwicklung Expertise
aus vielen verschiedenen Fachbereichen benétigt (vgl. Die Experten wurden gebeten, die lhrer
Meinung nach grofiten Herausforderungen bei der Entwicklung autonomer Systeme auszuwah-
len). Es ergeben sich die folgenden Herausforderungen (vgl. Abbildung 16):

Komplexe Systemintegration: Autonome Systeme basieren auf der Verzahnung vieler Fachdis-
ziplinen und Einzeltechnologien. Die Orchestrierung der involvierten Teildisziplinen erfordert
eine enge Kommunikation und Kooperation. Alle an der Entwicklung beteiligten Stakeholder
mussen von Beginn an zusammenwirken, um eine vollstdndige Systemspezifikation zu erarbei-
ten und die Abhéngigkeiten der einzelnen Teilsysteme untereinander wéhrend der gesamten
Entwicklung berucksichtigen. Die komplexe Systemintegration wurde mit Abstand von den
meisten Experten als Herausforderung bei der Entwicklung autonomer Systeme genannt.

Gesetzliche Regularien: Regularien spielen eine wichtige Rolle bei der Entwicklung von tech-
nischen Systemen und sind insbesondere fiir autonome Systeme von hoher Relevanz. Schon zu
Beginn eines Entwicklungsprozesses mussen gesetzliche Vorschriften und weitere Regularien im
Anforderungskatalog berlcksichtigt werden. Autonome Systeme mussen in der Lage sein,
selbststandig Entscheidungen auch in ungeplanten Situationen zu treffen. Ohne einen gesetzlich
vorgegebenen Handlungsrahmen fur solche Systeme gehen Hersteller ein groRes Risiko z.B. im
Hinblick auf Haftungsfragen ein. Umstritten ist jedoch, in welchem Malie gesetzliche Regularien
bendtigt werden. Einige Experten sind der Meinung, dass eine zu starke Regulierung die Innova-
tion im Bereich der autonomen Systeme bremsen konnte.

Mangelnde Akzeptanz seitens der potenziellen Anwender: Die Féhigkeit autonomer Systeme,
die Selbstregulierung auch in komplexeren Situationen aufrecht zu erhalten, kann unter Umstan-
den dazu fuhren, dass Anwender einen Kontrollverlust empfinden. Hersteller sehen sich auch
deshalb mit Vorbehalten gegentiber Produkten mit entsprechenden F&higkeiten konfrontiert.
Hinzu kommt die begriindete Angst, dass durch den Einsatz autonomer System Arbeitsplatze
wegfallen konnen. Dies unterstreicht, dass es sich bei autonomen Systemen tber weite Bereiche
um sozio-technische Systeme handelt, deren Entwicklung neue Wege erfordert.

Mangelnde Standardisierung: Einheitliche Schnittstellen, Protokolle u.a. erleichtern die Ent-
wicklung und den Betrieb von komplexen technischen Systemen. Fir das relativ junge For-
schungsfeld der autonomen Systeme fehlt es derzeit jedoch weitgehend an anwendbaren Stan-
dards. Ubergreifende Standards sind insbesondere aufgrund der heterogenen Anwendungsberei-
che fiir autonome Systeme schwierig zu erreichen. Aber auch in den einzelnen Anwendungsbe-
reichen werden fehlende Standards als Hindernis gesehen.
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Abbildung 16 Herausforderungen bei der Entwicklung von autonomen Systemen

Komplexe Systemintegration
Unzureichende gesetzliche Regularien
Mangelnde Akzeptanz seitens der potentiellen Anwender
Mangelnde Standardisierung
Verflgbarkeit von Expertise
Fehlende Interoperabilitat
Unzureichende Technologiebasis
Fehlende Referenzarchitektur autonomer Systeme
Intransparente Geschaftsmodelle m
Fehlende Entwicklungswerkzeuge m

N=62
(Anzahl der Nennungen; Quelle: eigene Daten; acatech, DFKI, IEM)

Bestehende Standards der jeweiligen Anwendungsbereiche berticksichtigen die spezifischen
Charakteristika autonomer Systeme nur unzureichend.

Verfugbarkeit von Expertise: Die Entwicklung autonomer Systeme erfordert Experten aus den
aufgezeigten Technologiebereichen, die fur sich genommen bereits breite Forschungsfelder sind.
Aus Sicht der Experten mangelt es in vielen dieser Bereiche an Spezialisten, die fiir die komple-
xe Systementwicklung bendtigt werden. Dies wird unter anderem dadurch begriindet, dass es nur
wenige Hochschulen gibt, die entsprechende Fachrichtungen anbieten. Weitere gravierende
Kompetenzdefizite bestehen auf den Gebieten der Systemarchitektur und Systemintegration.

Nur wenige Experten sehen intransparente Geschéftsmodelle oder fehlende Entwicklungswerk-
zeuge als Hindernis bei der Entwicklung autonomer Systeme. Ob flir autonome Systeme bereits
attraktive Geschéaftsmodelle bestehen ist dennoch fraglich. Vielmehr drangt sich die Vermutung
auf, dass sich die Frage nach dem passenden Geschaftsmodells noch nicht gestellt wird und zu-
néchst technische Herausforderungen adressiert werden.

3.1.5 Entwicklungsbedarf in Technologiebereichen

Autonome Systeme konnen in einzelne Technologiebereiche aufgeteilt werden, deren Zusam-
menspiel in einem Gesamtsystem fir einen autonomen Betrieb notwendig ist. Fir einige Techno-
logiebereiche ergibt sich ein erhdhter Forschungs- und Entwicklungsbedarf. Abbildung 17 stellt
die Rangfolge des Entwicklungsbedarfs dar, die sich aus der Einschatzung der Experten ergibt.

Der grofite Entwicklungsbedarf besteht nach Meinung der Experten in den Technologiebereichen
»Lernen“ und ,Selbstregulierung”. Diesen Aspekten wird insgesamt eine hohe Bedeutung fur
den Fortschritt im Bereich autonome Systeme zugeschrieben.
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Abbildung 17 Rangfolge des Entwicklungsbedarfs in den Technologiebereichen autonomer Systeme

Lernen
Selbstregulierung

Handeln
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(8 = hochster Entwicklungsbedarf, 1 = Niedrigster Entwicklungsbedarf; Quelle: eigene Daten; acatech,
DFKI, IEM)

Wenig Entwicklungsbedarf sehen die Experten hingegen in den Bereichen , Technik-
Kommunikation* und ,,Aktorik*. Die vorhandenen Technologien in diesen Bereichen werden
insgesamt als ausgereift mit nur geringem Verbesserungspotenzial bewertet. Insgesamt ist fest-
zustellen, dass insbesondere bei den Kerntechnologien autonomer Systeme (vgl. Abschnitt 1.2)
noch Entwicklungsbedarf besteht, fir die Umgebungstechnologien jedoch weniger.

3.1.6 Entwicklungsstand der Technologiebereiche in Deutschland im internationalen
Vergleich

Um die einzelnen Technologiebereiche wie Wahrnehmen und Lernen zu differenziert bewerten
zu konnen, werden sie weiter unterteilt (vgl. Abbildung 18 bis 21). Zur Einschatzung des Stand-
orts Deutschland fur die Entwicklung autonomer Systeme bewerteten die Experten den deut-
schen und den internationalen Entwicklungsstand in den einzelnen Technologien.

Insgesamt werden die verfligbareren Technologien und Lésungen aus dem Kernbereich ,,\Wahr-
nehmen® als gut entwickelt bewertet (Abbildung 18). Die einzelnen Technologiebereiche
schneiden bei der Bewertung des internationalen Entwicklungsstands sehr &hnlich ab, wobei die
Bereiche ,,Sensorfusion* und ,,Daten- und Signalanalyse* einen etwas geringeren Entwicklungs-
stand aufweisen. In diesen Bereichen ergibt sich kein signifikanter Unterschied zum Entwick-
lungsstand in Deutschland. Fir die Bereiche ,,Computer Vision®“, ,Spracherkennung“ sowie
»Lokalisierung® sehen die Experten jedoch einen geringfuigig niedrigeren Entwicklungsstand in
Deutschland im Vergleich zum Rest der Welt.

Im Bereich ,,Lernen* (Abbildung 19) wird ,,Schlussfolgern und Entscheidungsfindung® der ge-
ringste Entwicklungsstand bescheinigt. Der Bereich Modellierung und Simulation hat laut Ex-
perten den hochsten Entwicklungsstand, wobei hier auch kein Unterschied zwischen Deutsch-
land und dem Rest der Welt gesehen wird. In allen anderen Bereichen liegt der Entwicklungs-
stand in Deutschland nur geringfiigig hinter dem internationalen Entwicklungsstand.
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Abbildung 18 Internationaler und nationaler Entwicklungsstand im Kernbereich ,,Wahrnehmen*

m International

Entwicklungsstand im Kernbereich "Wahrnehmen™"
®m Deutschland

Sehr hoch

entwickelt 5 N =61
4
3
2
1

Nicht 4,4
entwickelt O
Computer Vision Spracherkennung Lokalisierung Sensorfusion Daten- und
Signalanalyse

(Quelle: eigene Daten; acatech, DFKI, IEM)

Abbildung 19 Internationaler und nationaler Entwicklungsstand im Kernbereich ,,Lernen*

Entwicklungsstand im Kernbereich , Lernen® ® International
B Deutschland
Sehr hoch
entwickelt N = 61
5
4
3
2
Nicht
entwickelt 1
Maschinelles Planung und Modellierung, Schlussfolgernund  Reprasentationen
Lernen Suche Simulation und Entscheidungs-
Situationsbewertung findung

(Quelle: eigene Daten; acatech, DFKI, IEM)
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Die einzelnen Technologiebereiche fir den Kernbereich ,,Handeln“ (Abbildung 20) haben laut
Einschétzung der Experten einen mittleren bis hohen Entwicklungsstand, wobei der Bereich der
Bewegungsgenerierung und Bewegungssteuerung international in der Kategorie den hdchsten
Entwicklungsstand aufweist. Der Unterschied zu Deutschland ist hier auch etwas deutlicher als
bei den anderen Bereichen. Insgesamt liegt die Bewertung der Technologiebereiche fiir Deutsch-
land aber nicht weit hinter der internationalen Bewertung.

Der Entwicklungsstand im Kernbereich ,,Selbstregulierung® (Abbildung 21) ist insgesamt im
Vergleich zu den anderen Technologiebereichen nach Einschatzung der Experten am geringsten
entwickelt. Der Bereich Selbstschutz, Selbsterhaltung und Selbstheilung schneidet dabei am
schlechtesten ab. Es besteht kein nennenswerter Unterschied zwischen Deutschland und dem
Rest der Welt.

Der Entwicklungsstand der Umgebungstechnologien in den Bereichen ,,Sensorik* und ,,Aktorik*
wird insgesamt am hdchsten bewertet (Abbildung 22). Fir Deutschland ergibt sich im internatio-
nalen Vergleich im Bereich ,,Aktorik sogar ein leicht besserer Entwicklungsstand.

Abbildung 20 Internationaler und nationaler Entwicklungsstand im Kernbereich ,,Handeln*

Entwicklungsstand im Kernbereich ,, Handeln* .
m International

B Deutschland

Sehrhoch 6

entwickelt N =161
5
4
3
2

Nicht
entwickelt 1
Objektmanipulation Bewegungsgenerierung/ Multimodale Fission
Bewegungssteuerung

(Quelle: eigene Daten; acatech, DFKI, IEM)
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Abbildung 21  Internationaler und nationaler Entwicklungsstand im Kernbereich
»Selbstregulierung*

Entwicklungsstand im Kernbereich " Selbstregulierung" ¥ International
¥ Deutschland
Sehr hoch
entwickelt
N =61
5
4
3
2
Nicht 1
entwickelt . . L
Zieldefinition und - Selbstschutz, Selbstoptimierung

erreichung Selbsterhaltung,
Selbstheilung

(Quelle: eigene Daten; acatech, DFKI, IEM)

Abbildung 22 Internationaler und nationaler Entwicklungsstand im Kernbereich ,,Umgebungs-
technologien*

Entwicklungsstand von Umgebungstechnologien ® International

B Deutschland

Sehr hoch 6

entwickelt
N = 60
5
4
3
2
Nicht
entwickelt 1
Sensorik Aktorik Maschine-Maschine  Mensch-Maschine Vernetzte und
Kommunikation Kommunikation verteilte Intelligenz

(Quelle: eigene Daten; acatech, DFKI, IEM)

Seite 59 von 90



3.1.7 Entwicklungsstand von Querschnittsthemen

Neben den technischen Bereichen autonomer Systeme wurden vier Querschnittsthemen identifi-
ziert (siehe Abbildung 2), die wiederum in weitere Themen untergliedert wurden. Im Rahmen
der Online-Befragung wurden die Experten gebeten, lhre Einschatzung zu dem Entwicklungs-
stand des jeweiligen Querschnittsthemas flr Deutschland und fir den Rest der Welt anzugeben
(Abbildung 23).

Abbildung 23 Internationaler und nationaler Entwicklungsstand in Querschnittsthemen

Entwicklungsstand der Querschnittsthemen
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(Quelle: eigene Daten; acatech, DFKI, IEM)
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Den hochsten Entwicklungsstand erreichen die Themen ,,Cloud-Computing®, ,,Verfugbarkeit
von Geo-Informationen* sowie ,,Flachendeckende Kommunikationsinfrastruktur®. Die Experten
sehen in den Querschnittsthemen ,,Datenschutz®, ,,Datenhoheit” sowie ,,Ethikdiskurs®” im inter-
nationalen Vergleich einen héheren Entwicklungsstand in Deutschland, wobei die letzteren bei-
den Themen insgesamt mit einem eher niedrigen Entwicklungsstand bewertet werden. In den
Bereichen ,,Flachendeckende Kommunikationsinfrastruktur ,,Cloud-Computing” sowie ,,IT-
Sicherheit* schneidet Deutschland im Vergleich etwas schlechter ab. In den restlichen Themen
kann kein Unterschied zwischen Deutschland und dem Rest der Welt gesehen werden.

3.1.8 Entwicklungsstand in Deutschland im Vergleich zu ausgewahlten Nationen

Neben der Bewertung des nationalen und internationalen Entwicklungsstands einzelner Techno-
logiebereiche wurden die Experten ebenfalls um eine allgemeine Einschatzung des Entwick-
lungsstandes ausgewahlter Lander im Vergleich zu Deutschland gebeten (Abbildung 24).

Die meisten Experten sind sich einig, dass China im Vergleich zu Deutschland einen deutlich
geringeren Entwicklungsstand im Bereich der autonomen Systeme vorweisen kann. Des Weite-
ren ist ein Grof3teil der Experten Uberzeugt, dass die USA besser positioniert sind als Deutsch-
land, wéhrend in Japan ahnliche Ausgangsbedingungen wie in Deutschland herrschen wurden.
Israel wurde von mehreren Experten als ein weiteres Land mit einem hohen Entwicklungsstand
auf dem Gebiet der autonomen Systeme eingestuft.

,,China hat einen geringeren Entwicklungsstand [als Deutschland] aber bessere Datenver-
flgbarkeit und Umsetzungsmoglichkeiten.

Experte aus der universitaren Forschung

Als Grund fir ein besseres Abschneiden der USA nannten einige Experten u.a. die weniger risi-
koscheue Herangehensweise bei der Entwicklung autonomer Systeme. Im Vergleich zu Deutsch-
land bestehe in den USA nicht von Anfang an der Anspruch, alle Aspekte zu berticksichtigen
und in der Planung umzusetzen, d.h. Risiken, z.B. im Hinblick auf Markterfolg, wiirden in Kauf
genommen. In Deutschland bremse zudem eine ausladende Diskussion Uber Regularien und
Standards die Umsetzung. Trotz des geringeren Entwicklungsstandes von China wird die hohere
gesellschaftliche Akzeptanz fur autonome Systeme von den Experten als grof3es Potenzial ange-
sehen.
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Abbildung 24 Entwicklungsstand von ausgewdéhlten Landern im Bereich autonome Systeme im
Vergleich zu Deutschland
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(Anzahl der Nennungen; Quelle: eigene Daten; acatech, DFKI, IEM)

3.1.9 Forschungsférderung und Regulierung

Viele der befragten Experten beteiligen sich bereits in laufenden Forderprogrammen im Kontext
autonomer Systeme oder angrenzender Bereiche. Hierzu zahlen sowohl nationale Forderpro-
gramme des BMBF und des BMWi als auch EU-Forderprogramme im Rahmen des Horizon
2020-Programms. Auf die Frage nach Licken in den bekannten Forschungsprogrammen wurden
insbesondere die Themen Kognition bzw. maschinelles Lernen, funktionale und IT-Sicherheit
sowie Systemintegration als nicht ausreichend adressiert genannt.

Die Experten wurden ebenso zu dem Themenfeld der (gesetzlichen) Regulierung fur autonome
Systeme befragt. Am héufigsten nannten die Experten ungeklarte Haftungsfragen als Problem,
welches nur durch entsprechende Regularien geldst werden kdnne und momentan ein groRes
Hindernis flr Unternehmen darstelle. Ebenfalls h&ufig wurden unzureichend geklarte daten-
schutzrechtliche Aspekte als Beispiel fir fehlende Regulierung genannt. Einige Experten vertre-
ten die Meinung, dass nur durch eine wenig restriktive Regulierung eine verbreitete Nutzung und
ein entsprechender Markterfolg fiir autonome Systeme sichergestellt werden konne. Als positives
Beispiel fir eine sinnvolle Regulierung werden u.a. die in im US-Bundestaat Kalifornien vorge-

stellten Regularien zum Testen autonomer Fahrzeuge genannt'%,

103 \/gl. DMV Kalifornien 2017b.
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Wo sehen Sie aktuell noch Liicken bei der Forschungsférderung im Hinblick auf auto-
nome Systeme?

,.ES ist ein "Einfangen™ und sinnvolles Begrenzen des Datenschutzes, sowie der Ethik- und
Sicherheitsdiskussion noétig. Jene Themen stehen einer Entwicklung autonomer Systeme in
Deutschland und in der EU sehr stark im Weg und fuhren zu einer weiteren Abwanderung
der entsprechenden Spitzenforschung in die USA.*

Experte aus der universitaren Forschung

,.In den Bereichen Smart Home und Geb&ude im Allgemeinen, da diese die Schnittstelle flr
Menschen darstellen und u.a. im Kontext mit Mobilitat und Energie stehen.*

Experte aus dem Bereich der Geb&udeautomation

,,.Deutschland benétigt ein anwendungsbezogenes Forderprogramm im Bereich Autonomer
Transport.

Experte aus dem Bereich Automatisierung

3.2 SWOT Analyse

Aus den Ergebnissen der Online-Befragung wurden Beobachtungen Ulber den technischen Ent-
wicklungsstand sowie die Rahmenbedingungen fir autonome Systeme in Deutschland abgeleitet,
die im Rahmen der Experteninterviews intensiv diskutiert wurden. Die Experten wurden dariber
hinaus gebeten, ihre Eindriicke zu den Entwicklungen in unterschiedlichen Landern zu schildern
und die Griinde fur die teilweise vorhandenen Unterschiede zu identifizieren. Hieraus wurden im
Sinne einer SWOT-Analyse Starken und Schwachen des Standorts Deutschland sowie die Chan-
cen und Risiken abgeleitet und konsolidiert, die im Folgenden vorgestellt werden (Tabelle 3).

Starken: Aus technologischer Sicht ist Deutschland auf dem Gebiet der autonomen Systeme im
internationalen Vergleich gut aufgestellt. Defizite ergeben sich nur in den Technologiebereichen
Spracherkennung, Computer Vision, Lokalisierung und Bewegungsgenerierung. Im Bereich
»Aktorik®“ wird Deutschland sogar ein héherer Entwicklungsstand als im Rest der Welt beschei-
nigt. Vor diesem Hintergrund kann eine ausgereifte Technologiebasis als Starke von Deutsch-
land gez&hlt werden. Zu den weiteren Starken Deutschlands z&hlt der etablierte Wissens- und
Technologietransfer zwischen Forschungseinrichtungen und Unternehmen, der insbesondere fir
den Kooperationserfolg von grofier Bedeutung ist. Die ausgepragte Investitionsbereitschaft sei-
tens der 6ffentlichen Fordergeber ist fur einzelne Anwendungsbereiche, wie z.B. Mobilitat gege-
ben und kann als Stirke gewertet werden. Ebenfalls als Starke zahlt das hohe Bewusstsein fur
die Relevanz autonomer Systeme in unterschiedlichen Anwendungsbereichen, welches in Fach-
kreisen vorhanden ist. Zudem existiert ein offener gesellschaftlicher Diskurs auch zu dem Thema
autonome Systeme, der Impulse flr zukinftige Umsetzungen liefert und insbesondere im Hin-
blick auf die Nutzerakzeptanz zu bertcksichtigen ist.
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Tabelle 3 SWOT Analyse des Forschungs- und Innovationsstandorts Deutschland im Kontext

autonome Systeme

Starken/Strengths

Schwachen/Weaknesses

S1. Ausgereifte Technologiebasis in vielen
Bereichen

S2. Wissens- und Technologietransfer zwi-
schen Forschung und Industrie

S3. Investitionsbereitschaft seitens 6ffentli-
cher Fordergeber flr ausgewahlte An-
wendungsbereiche (z.B. Mobilitat)

S4. Hohes Bewusstsein fiir die Relevanz
autonomer Systeme in Fachkreisen

S5. Offener gesellschaftlicher Diskurs vor-
handen

W1. Unzureichende/fehlende Fokussierung
auf Systementwurf und -integration

W2. Geringerer Entwicklungsstand in ein-
zelnen Technologiebereichen (z.B.
Spracherkennung, 1T-Systeme) im in-
ternationalen Vergleich

W3. Ungewisse Regulierung und Haftungs-
fragen in bestimmten Anwendungsbe-
reichen

W4. Investitionen seitens 6ffentlicher For-
dergeber zu stark auf ausgewéhlte An-
wendungsbereiche fokussiert (vgl. S3)

WS5. Forderaktivitaten beschrénken sich
vorwiegend auf Technologieentwick-
lung und weniger auf die Anwendungs-
gestaltung

Chancen/Opportunities

Risiken/Threats

O1. Technologiefiihrerschaft in ausgewahl-
ten Anwendungsbereichen (Mobilitét,

industrielle Produktion) wird ausgebaut.

Deutsche Unternehmen werden zu fiih-
renden Systemanbietern

O2. Deutschland wartet nicht auf andere,
sondern nimmt selbst die Vorreiterrolle
fiir Regulierung ein (Vorbildfunktion
fir EU und den Rest der Welt)

03. Stark wachsender Markt fiir autonome
Systeme in Deutschland aufgrund er-
kannter Nutzenpotenziale (z.B. Effi-
zienzsteigerung) wachst rapide

T1. Deutschland wird international abge-
hangt durch mangelhafte Marktreife der
Systeme

T2. Unternehmen begeben sich in Abhén-
gigkeit externer Akteure und werden zu
austauschbaren Zulieferern

T3. Defizite bei zentralen Kompetenzen fur
autonome Systeme in Deutschland

T4. Uninformierter Diskurs beeinflusst 6f-
fentliches Meinungsbild negativ und
senkt Nutzerakzeptanz fur autonome
Systeme

T5. Mangelnder Konsens hinsichtlich not-
wendiger Regulierung
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Schwaéchen: In der Forschung und Entwicklung im Bereich der autonomen Systeme liegt der
Fokus meist auf einzelnen Technologieschwerpunkten. Der kritische Aspekt fachdisziplintber-
greifender Systementwurf und -integration wird nur unzureichend adressiert und von den meis-
ten Experten sogar als groite Herausforderung bei der Realisierung autonomer Systeme gesehen.
Zu den Schwachen zéhlen auBerdem ein geringerer Entwicklungsstand in einigen wenigen Tech-
nologiebereichen sowie ungewisse Regulierungen und Haftungsfragen in bestimmten Anwen-
dungsbereichen. Bei der offentlichen Forderung besteht zurzeit eine Fokussierung auf wenige
Anwendungsbereiche, so dass andere spezifische Bereiche (wie z.B. Medizintechnik) im Kontext
autonomer Systeme noch nicht bertcksichtigt werden. Insgesamt beschranken sich Férderaktivi-
taten Uberwiegend auf Technologieentwicklung und nicht auf Anwendungsgestaltung und
Markterfolg.

Chancen: Die vorhandene Technologiebasis bietet ein enormes Geschaftspotenzial fur deutsche
Unternehmen. Dies auszuschopfen erfordert ausgepragte Kompetenzen in den Bereichen Syste-
mentwurf und -integration und Geschaftsmodelle sowie unternehmenstbergreifende Kooperatio-
nen. Die deutsche Technologiefuhrerschaft in ausgewahlten Gebieten kann so zu einer Flhrer-
schaft im Bereich autonomer Systeme ausgebaut werden. Allerdings durfen deutsche Unterneh-
men nicht darauf warten, dass Standards und Regulierungen geschaffen werden, sondern erwir-
ken diese auf nationaler Ebene durch schnelle Umsetzungen mit Referenzcharakter. Hieraus ent-
stehende Standards und Regularien kdnnen dann eine EU-weite Anwendung finden. Der Erfolg
autonomer Systeme héngt auch mal3geblich von der Nutzerakzeptanz und einer entsprechenden
Verbreitung ab. Durch den Abbau von Vorbehalten der potenziellen Anwenderinnen und An-
wender und einer schnellen Umsetzung von Referenzanwendungen, kann der Markt fur autono-
me Systeme zunehmend erschlossen werden.

Risiken: Mangelnde Marktreife sowie ein zu zdgerlicher Markteintritt konnte dazu fihren, dass
deutsche Unternehmen durch internationale Wettbewerber abgehangt werden, wenn diese mit
ihren Produkten friiher in den Markt gehen. Deutsche Unternehmen kdnnten so in die Rolle von
austauschbaren Ausfiihrern gedrangt werden. Sollten deutsche Unternehmen generell zunehmend
auf die Kompetenz auslandischer Unternehmen setzten (z.B. im Bereich der Kinstlichen Intelli-
genz), besteht ebenfalls die Gefahr einer Abhdngigkeit. Dies hatte ebenfalls zur Folge, dass sich
in Schlusseltechnologien erhebliche Kompetenzdefizite bilden. Bei der Entwicklung autonomer
Systeme sind Unternehmen unter anderem auch auf geschéftsforderliche Rahmenbedingungen
angewiesen. So wirde ein mangelnder Konsens tber notwendige und hinreichende Regulierun-
gen die Gefahr in sich bergen, Entwicklungen zu bremsen. Eine Gefahr ergibt sich zudem aus
einem uninformierten Diskurs, der zu einer sinkenden Nutzerakzeptanz hinsichtlich des Einsat-
zes autonomer Systeme flhren, hatte dies negative Auswirkungen auf das Markpotenzial ent-
sprechender Systeme.
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4 Zusammenfassung und Handlungsempfehlungen

Die nachfolgenden Handlungsempfehlungen basieren auf den in Kapitel 2 und 3 vorgestellten
Recherchen, der Online-Umfrage sowie den Ergebnissen der im Rahmen der Studie durchge-
fihrten Expertenworkshops. Eine wesentliche Schwierigkeit ist die trennscharfe Unterscheidung
von autonomen Systemen und hochautomatisierten Systemen. Die Fahigkeiten und Grenzen der
jeweiligen Systeme sind flieBend und ein Indiz dafir, dass es voraussichtlich in vielen Anwen-
dungsgebieten einen langsamen Ubergang geben wird, in dem Systeme mit unterschiedlichsten
Automatisierungsgraden neben- und miteinander funktionieren mussen. Die jeweiligen Entwick-
lungsgeschwindigkeiten hin zu autonomen Systemen héngen dabei sehr stark von den jeweiligen
Anwendungsgebieten ab. Die Aufgabe der Studie ist, einen ersten Uberblick iiber den aktuellen
Stand autonomer Systeme in den relevanten, aktuellen bzw. absehbaren Anwendungsfeldern zu
geben. Die Studienergebnisse und Handlungsempfehlungen sind deshalb als Diskussionsgrund-
lage zu verstehen, die Impulse fur weitere, vertiefende Untersuchungen zum Entwicklungsstand
von und potenziellen Anwendungsfeldern fiir autonome Systeme geben sollen.

Wesentliche Weiterentwicklungen von Komponenten und autonomen Gesamtsystemen finden
derzeit im industriellen Umfeld statt, weshalb es im Kontext dieser Studie nur sehr begrenzt
mdoglich war, tiefergehende Informationen zum aktuellen Forschungsstand der Industrie zu erhal-
ten. Auch die Informationsbeschaffung zur Forschung in anderen Weltregionen, gerade im asia-
tischen Raum, gestaltete sich als Herausforderung. Um die von den Studienautoren initial formu-
lierten Thesen zu validieren, wurden sie auf den Expertenworkshops mit Vertretern aus Wissen-
schaft und Wirtschaft umfassend diskutiert und in die nachfolgenden Handlungsempfehlungen
uberfuhrt.

4.1 Weitere relevante Anwendungsbereiche flir autonome Systeme fordern

Der Haupttreiber fir autonome Systeme und deren Teiltechnologien ist derzeit das autonome
Fahren. Eine niitzliche Systemreife zumindest fir das teilautonome Fahren scheint bereits er-
reicht bzw. in greifbarer Nahe zu sein. Dagegen befinden sich andere Anwendungsgebiete, wie
z.B. autonome Schiffe und Hafenanlagen, autonome Gebaude, smarte (autonome) Energienetze,
Smart City, autonome Planungs- und Assistenzsysteme, etc. noch im Prototypen- oder gar
Ideenstadium. Dennoch konnen sich aus diesen Anwendungsgebieten bedeutende Marktchancen
fiir deutsche Unternehmen ergeben.

Trotz der Gemeinsamkeiten der notwendigen Komponenten hat jedes Anwendungsgebiet fur
autonome Systeme seine eigene spezifische Komplexitat mit unterschiedlichen Anforderungen
an Zusammensetzung und Auslegung der Einzelkomponenten. Beispielsweise lassen sich Kom-
ponenten und Systeme fur autonomes Fahren nicht ohne weiteres auf andere Anwendungsberei-
che Ubertragen, so dass Anpassungen bzw. anwendungsspezifische Forschungs- und Entwick-
lungsanstrengungen notig werden. Die heute bestehenden, technischen Grenzen von Systemen
und Anwendungsgebieten werden in vielen Bereichen durch eine intensive Vernetzung zuneh-
mend verschwimmen. Beispielsweise hat der Einsatz von Technologien wie das maschinelle
Lernen das Ziel, Roboter autonomer zu gestalten und diese neben dem industriellen Umfeld auch

Seite 66 von 90



in menschenfeindlichen, pflegerischen oder medizinischen Anwendungsbieten einzusetzen.
Auch am Beispiel eines autonomen Gebdaudes wird deutlich, wie die bisherigen Systemgrenzen
verschwimmen. Denn aus Sicht der Bewohner werden autonome Geb&dude zunehmend zu einem
Drehpunkt zwischen autonomen Komfort- und Unterstiitzungsfunktionen im Gebdude, autono-
men Fahrzeugen, autonomen Logistikdiensten, autonomem o6ffentlichem Nahverkehr, smarten
Mobilitatslosungen, smarten medizinischen Diensten, intelligenten Energienetzen und ver-
schiedensten autonomen, rein digitalen Services. Grolie Entwicklungspotenziale werden daher in
Konzepten fiir das sinnvolle Zusammenspiel unterschiedlichster autonomer Systeme gesehen.

Auch autonome, rein software-definierte Systeme wie Planungswerkzeuge, Entscheidungsunter-
stitzungssysteme, Assistenzsysteme, Systeme zur autonomen Zusammenstellung von digitalen
Diensten, oder medizinische Dienste zur Erkennung von Notfallsituationen werden den Men-
schen in vielen Situationen unterstlitzen konnen. Aufgrund ihrer breiten Einsatzmoglichkeiten
bieten autonome Software-Systeme auch auRerhalb des autonomen Fahrens ein sehr grolies
Marktpotenzial fur die deutsche Wirtschaft.

Handlungsempfehlung: Es sollte eine Konsolidierung sowie Integration der Forderpolitik ange-
strebt werden, die neben der derzeit starken Fokussierung auf das autonome Fahren auch andere
Anwendungsfelder sowie vor allem auch gemeinsame, systemiibergreifende Fragestellungen
adressiert. Die technologische Breite autonomer Systeme mag dabei zu einer anwendungsgetrie-
benen Forderung, die stets alle Aspekte in den jeweiligen Einzelprojekten vereint, verleiten. Ziel-
fihrender waére aus Sicht der Studienautoren die Entwicklung einer Roadmap, um die jeweiligen
Forschungsbedarfe, wie beispielsweise zu Kinstlicher Intelligenz und maschinellem Lernen, und
entsprechender Instrumente entlang der gesamten forderpolitischen Kette identifizieren zu kén-
nen. Ein Forderprogramm, welches die komplexe Systemintegration autonomer Systeme sowie
die notwendigen Entwicklungs- und Simulationswerkzeuge anwendungsibergreifend adressiert,
sollte insbesondere auch Fragestellungen zu interdisziplindrer Kollaboration und ganzheitlichem
Systemdenken beinhalten.

4.2  Kompetenzen bei Systementwicklung und -integration aufbauen

Autonome Systeme sind Gegenstand intensiver Forschung. Die Forschungsaktivtaten finden
dabei auf mindestens zwei Ebenen statt. Einerseits bei der Erforschung und Weiterentwicklung
der einzelnen technologischen Komponenten, wie z.B. Sensorik, maschinelles Lernen, Multi-
agentensysteme, etc. und andererseits bei der Integration der Komponenten zu autonomen Sys-
temen, die weit Uber das einfache Zusammensetzen von Einzelkomponenten hinausgeht, so dass
umfassendes Wissen zur sinnvollen Systemintegration aufgebaut werden muss. Insbesondere
Modularitat und die Ableitung von Eigenschaften des Gesamtsystems aus den Eigenschaften der
einzelnen Komponenten sind hier wesentliche Aspekte. Die zur industriellen Entwicklung und
dem operationellen Einsatz notwendigen Prozesse, Entwicklungsplattformen, virtuellen Entwick-
lungs- und Simulationstechniken und entsprechende Engineering-Werkzeuge befinden sich ge-
rade erst im Aufbau. Ihre Verfugbarkeit ist jedoch essentiell, um die Entwicklung und den Ein-
satz autonomer Systeme auf eine breitere industrielle Basis zu stellen. Gleichzeitig ergeben sich
fiir die Entwicklungs- und Simulationswerkzeuge, angepasste virtuelle Techniken sowie das ent-
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sprechende Prozesswissen hohe Markt- und Wertschopfungspotenziale fir die deutsche Indust-
rie.

Handlungsempfehlung: Deutsche Unternehmen haben durch Entwicklungen im Bereich Indust-
rie 4.0 sowie den breiten Einsatz virtueller Techniken bereits umfassende Erfahrungen und Sys-
temkompetenzen im Einsatz von digitalen Engineering-Werkzeugen in Produktentwicklung,
Produktionsplanung und -steuerung erworben. Damit die Entwicklung zuverldssiger, alltagstaug-
licher autonomer Systeme auf eine breitere industrielle Basis gestellt werden kann, die auch
kleinere und mittelstandische Unternehmen in die Lage versetzt, die Komplexitidt autonomer
Systeme zu beherrschen und sie in eigenen Produkten und Dienstleistungen einzusetzen, ist eine
Weiterentwicklung dieser Engineering-Werkzeuge und Methoden essentiell, so dass hier ein sehr
hoher Forderungsbedarf gesehen wird. Die Forderung sollte aus Sicht der Studienautoren in gro-
Reren, industriegetriebenen und branchenubergreifenden Verbundprojekten stattfinden, die an-
hand von Anwendungsszenarien entsprechende Methoden und Werkzeuge entwickelt und breit
erprobt.

Eine zielgerichtete Forderung sollte auch die Ausbildung von Fachkréaften umfassen, in der die
Aspekte einer sinnvollen Anwendung der einzelnen technischen Komponenten sowie der Sys-
temintegration starker berlcksichtigt werden. Hierzu sind entsprechende berufliche Aus- und
Weiterbildungskonzepte sowie im akademischen Bereich Studiengénge erforderlich, die das
breite Themenspektrum, welches fur den Kompetenzaufbau im Bereich der Systemintegration
erforderlich ist, abdecken.

4.3 Anforderungen und Konzepte zum Zusammenspiel von Mensch und autonomen Sys-
temen erforschen

Autonome oder teilautonome Systeme koénnen aus vielerlei Griinden von bisherigen Erwartun-
gen und langjéhrig erlernten VVerhaltensmustern, wie das Anhalten an einer roten Ampel oder an
einem Zebrastreifen, abweichen. Menschen haben beispielsweise gelernt, die Straf’e nicht zu
uberqueren, wenn sich ein Fahrzeug mit einer als zu hoch eingeschétzten Geschwindigkeit n&-
hert. Im Rahmen des Einsatzes autonomer Fahrzeuge miissen Menschen sich zundchst an mogli-
che neue Verhaltensmuster gew6hnen und diese als zuverl&ssig einordnen. Hierzu ist es erforder-
lich, dass sich derartige Verhaltensmuster auch durchgéngig und herstellertibergreifend nach-
vollziehen lassen, um Fehlbedienungen, Unfélle und Missverstandnisse zu vermeiden. In diesem
Kontext ist auf die zentrale Rolle der Interaktion des Menschen mit autonomen Systemen hinzu-
weisen. Beispielsweise untersuchen aktuelle Forschungsarbeiten, wie autonome Systeme die
typische nonverbale Mensch-Mensch-Kommunikation erlernen kénnten. Weitere Untersuchun-
gen zielen auf die Entwicklung von Kommunikationsstrategien ab, die das zu erwartende Verhal-
ten eines autonomen Systems situationsangepasst und eindeutig an den Menschen kommunizie-
ren kénnen.

Handlungsempfehlung: Einerseits muss ein autonomes System hinsichtlich Nutzbarkeit und
Transparenz so gestaltet sein, dass es sich an den Kompetenzen des Menschen orientiert. Ande-
rerseits mussen die Menschen den Umgang mit autonomen Systemen und die Erkennung von
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maoglichen Fehlerféllen erst erlernen. Die Gestaltung der Interaktion wird sich dabei stark an den
Anforderungen in spezifischen Anwendungsgebieten orientieren missen. Neben Entwicklungs-
anstrengungen, die sich auf die Verlasslichkeit sowie ein herstellertibergreifendes, nachvollzieh-
bares Systemverhalten fokussieren sollten, ist zudem ein umfassender Dialog notwendig, wie das
veranderte Zusammenwirken von Mensch und Maschine moglichst reibungslos gestaltet werden
kann.

4.4 Forschung zur Interaktion autonomer Systeme mit niedriger automatisierten Syste-
men sowie dem daraus resultierenden Mischbetrieb initiieren

Die aktuellen Einschdtzungen, wann nur noch vollstandig autonome Systeme auf Stral3en, Schie-
nen oder in Fabrikumgebungen eingesetzt werden konnen, divergieren stark. Manche Experten
gehen davon aus, dass solche Systeme innerhalb von wenigen Jahren verfligbar sein werden,
andere wiederum postulieren, dass dieser Zielzustand niemals erreicht wird. In jedem Fall wird
es in den kommenden Jahren in vielen Anwendungsgebieten zu einem Mischbetrieb aus Syste-
men mit unterschiedlichen Automatisierungsstufen (Abbildung 2) kommen, deren Zusammen-
spiel eigene Herausforderungen mit sich bringt.

Handlungsempfehlung: Das Zusammenspiel von Systemen unterschiedlichster Automatisie-
rungs- und Intelligenzniveaus muss so gestaltet werden, dass Fehlentscheidungen, Unfallgefah-
ren und Ineffizienzen weitestgehend vermieden werden. Hierzu ist eine gezielte Forschung not-
wendig, die anhand von Pilotvorhaben anwendungsspezifisch Konflikt- und Gefahrenpotenziale
systematisch untersucht und die Anwender bei der Einflihrung eines solchen Parallelbetriebs
unterstutzt. Pilotvorhaben, in denen (teil-) autonome Systeme in bestehende Infrastrukturen ein-
gefiihrt und notwendige Malinahmen fir die Herstellung eines funktionierenden Mischbetriebs
aufzeigt werden, sollten unter wissenschaftlicher Begleitung entsprechende Leitfaden entwi-
ckeln. Der Erforschung von virtuellen Simulationsverfahren, die in der Lage sind, ein langerfris-
tiges Systemverhalten im Mischbetrieb und in unterschiedlichen Situationen zu simulieren,
kommt hierbei eine sehr groRRe Bedeutung zu.

Neben technischen Ldsungen gilt es auRerdem, entsprechende Standards, Zertifizierungen und
gesetzliche Regelungen zu entwickeln. Dies gilt nicht nur fir den Anwendungsbereich autono-
mes Fahren, sondern fur alle Bereiche, in denen Systeme unterschiedlichster Intelligenz- bzw.
Automationsniveaus sinnvoll, sicher und effizient zusammenspielen mussen. So sind konsisten-
tes Verhalten bzw. entsprechende Benutzerschnittstellen oft wichtiger zu bewerten als die neues-
te Funktionalitat.

4.5 Forschung zur Interaktion verschiedener autonomer Systeme miteinander sowie mit
der Infrastruktur stéarken

Autonome Systeme ermdglichen vollig neue Anwendungsszenarien, die bisher weitgehend ge-
trennte Bereiche miteinander verbinden. Daraus entstehen umfangreiche Beriihrungspunkte ver-
schiedenster autonomer Systeme sowie auch mit der umgebenden Infrastruktur. Es werden daher
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Methoden und technische Regeln bendétigt, die ein sinnvolles, sicheres und effizientes Zusam-
menspiel sicherstellen, um die vorgesehenen Aufgabenstellungen bestmdglich zu erfillen. Es gilt
die umfassenden Herausforderungen an die Interoperabilitat, die sich aus diesem Zusammenspiel
ergeben, zu adressieren. Aber auch Fragen zur Umsetzung des jeweiligen autonomen Verhaltens,
ob dieses beispielsweise ,,aggressiver” oder ,,defensiver” gestaltet ist, missen geklart werden.
Denkbar sind Hierarchien fiir die Ubermittlung von ,,Anweisungen* an untergeordnete Systeme,
wie z.B. ein autonomes Verkehrsleitsystem an ein autonomes Fahrzeug, eine Smart City an ein
autonomes Gebaude, ein Energienetz an ein autonomes Klimatisierungssystem, etc.

Des Weiteren bedarf die Schaffung einer geeigneten Infrastruktur sowie von Systemen, die resi-
lient auf Ausfélle, Hackerangriffe bzw. Nichterreichbarkeit der notwendigen Umgebungsinfra-
struktur reagieren, weiterer Anstrengungen. Hierzu sind Forschungs- und Entwicklungsarbeiten
notig, die untersuchen, welche Funktionen und Informationen von einer umgebenden Infrastruk-
tur notwendig bzw. sinnvoll fir das Funktionieren eines autonomen Systems sind. Zudem sind
Ausfall- und Sicherheitsstrategien notwendig, die fehlende Informationen substituieren oder aber
dedizierte Notfallprogramme auslésen, um die Kontrolle an den Menschen abzugeben oder Sys-
teme in einen sicheren Zustand bzw. sicheres Verhalten zu Gberfihren.

Handlungsempfehlung: Die systematische Erforschung der Interaktion autonomer Systeme
untereinander sowie mit niedriger automatisierten Systemen und der Infrastruktur erfordert stets
funktionsfahige Gesamtsysteme in ihren jeweiligen Anwendungsdomanen. So kdnnten fur An-
wendungsszenarien im Bereich Energieeffizienz beispielsweise eine autonome Gebdudesteue-
rung, niedriger automatisierte Gerdte im Geb&ude, (autonome) Elektrofahrzeuge, teilautonome
Heizungs- und Klimatisierungssysteme, Photovoltaikanlagen, lokale Energiespeicher, verschie-
dene rein digitale Dienste (Netzauslastungen, Wettervorhersagen, Kalender) sowie ein autono-
mes, externes Energienetz zusammengefuhrt werden, um eine erheblich hohere Energieeffizienz
im Geb&udekontext zu erreichen. Das Beispiel zeigt, dass u.U. sehr viele verschiedene Teilsys-
teme aus ganz unterschiedlichen Fachbereichen beteiligt sind. Dabei sind Aspekte wie standardi-
sierte System- und Entscheidungshierarchien, eine geordnete Informationsweitergabe zwischen
autonomen Systemen, Angriffs- und Absicherungsmoglichkeiten, etc. interessant. Auch mit
Blick auf die Infrastruktur miissen neben den eigentlichen, technischen Infrastrukturkomponen-
ten Aspekte wie die Vernetzung sowie auch hier die Absicherung gegen Ausfélle und Angriffe
von aul3en bertcksichtigt werden.

Daher sind mehrere gréRRere, interdisziplindre Forschungsverbiinde wiinschenswert, die in ent-
sprechend ubergreifenden Pilotprojekten die Interaktion verschiedenster autonomer Systeme
miteinander und mit niedriger automatisierten Systemen in einem gemeinsamen, neuen Anwen-
dungskontext untersuchen. Der Aufbau von Testfeldern im Rahmen des autonomen Fahrens zur
Klarung der notwendigen Funktionen und Informationen der umgebenden Infrastruktur sowie
zur Evaluation des Zusammenspiels autonomer Fahrzeuge kann als Vorbild fir andere Anwen-
dungen und Testumgebungen dienen.
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4.6 Forschung zum Umgang mit maschinellem Lernen und zu der standardisierten Wei-
tergabe des so erzeugten Wissens initiieren

Eine weitere Herausforderung, die in vielen Publikationen diskutiert wird, ergibt sich aus der
Frage, welche autonomen Systeme wann selbstlernen sollen und ob daraus ein unerwiinschtes
Systemverhalten entstehen kann. Gerade das verlassliche Verhalten Uber Hersteller- und auch
Landergrenzen hinweg hangt hiermit eng zusammen. Konkret wird beispielsweise diskutiert, wie
autonome Fahrzeuge an die jeweiligen, regionalspezifischen Verhaltensweisen im StralRenver-
kehr angepasst werden kdnnen, um vielerorts eine Senkung der Unfallgefahr zu ermdglichen.
Ebenso wird diskutiert, wie mit unterschiedlichem Wissen von autonomen Fahrzeugen in einer
bestimmten Region umgegangen werden soll bzw. wie sich dieses Wissen schnell und effizient
auf alle Fahrzeuge verteilen lieRe. Insgesamt lassen die Herausforderungen im Umgang mit ge-
lerntem Wissen erkennen, dass die Selbstlernfunktionen eines autonomen Systems eine Angriffs-
flache fir Missbrauch darstellen. Beispielsweise konnten mehrere Forschungsgruppen zeigen,
dass schon einfache Veranderungen an Verkehrsschildern deren Erkennungsrate durch autonome
Fahrzeuge drastisch senken.

Handlungsempfehlung: Die Selbstlernféhigkeit ist fir das Funktionieren eines autonomen Sys-
tems zentral, wirft aber noch grof3e Forschungsfragen auf. Einerseits gilt es zu klaren, wie Miss-
brauch sowie ungewolltes, eigenstdndiges Verhalten autonomer Systeme vermieden werden
kann. Analog zu etablierten Ansatzen aus der IT-Security (z.B. Penetration Testing), mussen
Verfahren entwickelt werden, die auf Basis gezielter Manipulationsversuche aufzeigen kdnnen,
ob und wo Angriffsvektoren fiir autonome Systeme vorliegen. Hier stellen sich Fragen der Absi-
cherung, Transparenz und Erklarbarkeit von autonomen Systemen und der Methodik, diese si-
cherstellen zu kdnnen. Andererseits muss erforscht werden, wie ein sicherer Austausch von Wis-
sen Uber eine Vielzahl von Systemen sowie auch Uber Hersteller- und L&ndergrenzen hinweg
ermoglicht werden kann. In diesem Kontext miissen auch Fragen zur Verflgbarkeit des Wissens,
d.h. offene oder proprietare Losungen bzw. Austausch zwischen ihnen, diskutiert werden. Eine
wesentliche Frage ist hier auch, in wie weit es eine Gesellschaft sich erlauben kann, dass und
welche Daten und Methoden nicht ¢ffentlich verfligbar sind und daher einer breiten gesell-
schaftlichen Diskussion und Forschung ggf. nicht zur Verfugung stehen.

4.7 Forschungsanstrengungen zu Simulation, Zertifizierung und Verifikation starken

Der Einsatz autonomer Systeme ist mit Risiken verbunden, die sich beispielsweise aus techni-
schen Problemen, einer unzureichenden Wissensbasis, fehlerhaften Handlungsplanen sowie dar-
aus resultierend, einem unerwarteten Verhalten ergeben kénnen. Bei der Entwicklung autonomer
Systeme miissen diese Risiken vor einem Einsatz in realen Umgebungen erkannt, evaluiert und
abgesichert werden. Daher kommt einer umfassenden Simulation, Zertifizierung und Validierung
eine hohe Bedeutung zu. Dies gilt nicht nur fur das autonome Fahren, sondern auch fir Anlagen
und Roboter im industriellen Umfeld sowie bei Assistenzsystemen im direkten Kontakt mit
Menschen. Ebenso sind verlassliche Funktionalitaten und sinnvolles Verhalten auch bei Gebau-
den notig. Energienetzbetreiber bendtigen Kenntnis tber das Verhalten autonomer Gebdude,
autonome Fahrzeuge mussen sicher mit einem Smart Home interagieren kénnen und medizini-
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sche Dienste missen sich auf den Wahrheitsgehalt von autonom veranlassten Notrufen verlassen
kdnnen. Auch in der Produktion dirfen keine EffizienzeinbuRen entstehen, weil sich autonome
Systeme unerwartet verhalten.

Handlungsempfehlung: Der Einsatz autonomer Systeme im unmittelbaren Umfeld des Men-
schen kann das Risiko bergen, die menschliche Gesundheit und das Leben empfindlich zu beein-
trachtigen. Zuverlassige Absicherung und Zertifizierungen sind daher eine unerlassliche Voraus-
setzung und Forschungsanstrengungen sollten sich auf die bislang fehlenden standardisierten
Simulations- und Prifverfahren fiir autonome Systeme (beispielsweise ahnlich eines TUVs)
konzentrieren. Wie bereits in Abschnitt 4.2 beschrieben, werden die notwendigen Simulations-
verfahren und Engineering-Werkzeuge als Weiterentwicklung der virtuellen Techniken verstan-
den.

4.8 Liucken in der Forderung der Cyber-Security schlieBen

Die Herausforderungen an die Cyber-Security sind gerade beim Einsatz autonomer Systeme, die
in der Regel mit anderen Systemen und (ber das Internet vernetzt sind, enorm. Denn Experten-
einschatzungen zufolge muss davon ausgegangen werden, dass beispielsweise autonome Fahr-
zeuge nicht nur attraktive Ziele fiir Hackerangriffe bieten'®, sondern dass diese auch nicht ver-
mieden werden konnen. Denn wie in vielen anderen Bereichen kann auch in der IT-Sicherheit
eine hundertprozentige Sicherheit nicht garantiert werden, insbesondere vor dem Hintergrund,
dass mit zunehmender Vernetzung auch die Zahl der potenziellen Angriffspunkte steigt. Hinzu
kommt, dass viele Fehler in diesem Bereich nach wie vor durch menschliches Versagen entste-
hen. Entsprechend muss beim Entwurf von IT-Sicherheitslésungen fiir autonome Systeme die
Benutzbarkeit bereits beim Entwurf der Lésungen mitgedacht werden.

Des Weiteren steigen die Anforderungen an Sicherheitsldsungen mit zunehmender Komplexitat.
So sollen beispielsweise in der Industrie 4.0 Mensch, IT-Systeme und teilweise autonom agie-
rende Systemkomponenten hochgradig miteinander vernetzt werden. Zudem sind mehr Akteure
entlang der Wertschopfungskette beteiligt, wenn z.B. zusétzlich datengetriebene Dienstleistun-
gen gemeinsam mit Partnern in digitalen Okosystemen angeboten werden. Sicherheit ist jedoch
eine Eigenschaft des Gesamtsystems. Werden zunehmend vernetzte und autonome Komponen-
ten Teile des Systems, dann gilt es, dieses in das Gesamtkonzept mit einzubeziehen.

Handlungsempfehlung: Es gilt die umfassenden Herausforderungen an die Cyber-Security, die
sich aus dem Einsatz autonomer, vernetzter Systeme ergeben, umfassend zu adressieren. Einer-
seits sollte IT-Security als Entwurfsprinzip bei der Entwicklung autonomer Systeme von Beginn
an beachtet werden. Andererseits muss neben dem Design vor allem die Implementierung in den
Fokus genommen werden, an der die meisten Sicherheitslésungen derzeit noch scheitern.

104 vgl. Sokolov 2015.
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4.9 Geeignete Forderkonzepte entwickeln

Aufgrund der immensen Komplexitat des sozio-technischen Gesamtsystems ,,Autonomes Sys-
tem* sind langfristige angelegte FOrderungen wiinschenswert, die es deutschen Unternehmen
und Forschungseinrichtungen ermdglichen, eine weltweite Fihrungsposition im jeweiligen
Teilthema und/oder Anwendungsfeld zu erarbeiten. Die Aufgaben sind dabei so grof3, dass selbst
die finanziell und personell vorzuglich ausgestatteten Internetkonzerne dies nicht im Alleingang
I6sen konnen. Hier liegt eine Chance flr die deutsche Industrie mit ihren gut etablierten Koope-
rations- und Zulieferstrukturen, die eine arbeitsteilige Herangehensweise an die vielfaltigen
Problemfelder erlauben.

Die technisch-wissenschaftlichen Problemstellungen sind dabei auf mindestens zwei Ebenen
angesiedelt. Zum einen sind nennenswerte Forschungsanstrengungen bei den Einzeltechnologien
und hier vor allem beim maschinellen Lernen, IT-Sicherheit sowie geeigneten Simulationsver-
fahren notwendig. Zum anderen muissen autonome Systeme in ihrem Zusammenspiel mit dem
Menschen, anderen autonomen Systemen, niedriger automatisierten Systemen sowie mit der
Infrastruktur untersucht und simuliert werden. Der eher integrierende Ansatz ist bereits jetzt im
Umfeld des autonomen Fahrens gut zu beobachten. Nun gilt es, diese Strukturen auch auf andere
Anwendungsgebiete zu tbertragen und wie bereits beschrieben, gréRere anwendungsspezifische
Forschungsverbiinde und Pilotprojekte zu fordern, die unter Einbeziehung der industriellen An-
wender spezifische Anforderungen und Losungsansétze erforschen. Ein wichtiger Bestandteil
der Forschung sind auch hier virtuelle Simulationsverfahren, die in der Lage sind, autonome Sys-
teme im Zusammenspiel mit unterschiedlichsten Randbedingungen zu simulieren. Ein weiterer
wesentlicher Aspekt ist der Aufbau entsprechender, gemeinsamer Wissensbasen fiir autonome
Systeme, um ein Zusammenspiel mit standardisierten Trainingsdaten initiieren und beurteilen zu
kdnnen. In jedem Fall sollten die Endnutzer friihzeitig mit einbezogen werden, denn Autonomie
ohne erkennbaren Mehrwert wird keine Akzeptanz erzeugen.

Handlungsempfehlung: Es ist zusammenfassend darauf zu achten, dass die gesellschaftliche
und gesetzgeberische Diskussion friihzeitig angestoRen wird, um praktikable Regelungen fir die
Einfihrung und den Einsatz autonomer Systeme zu etablieren. Gleichfalls sollten vielverspre-
chende Anwendungsgebiete zeitnah und umfassend unterstiitzt werden, um das notwendige
Know-How sowie Entwicklungsprozesse und Werkzeuge aufzubauen mit dem Ziel eine gute
Ausgangsposition auf dem Weltmarkt zu erreichen. In diesem Kontext gilt es die Herausbildung
eines eigenen anwendungsunabhangigen Forschungsbereichs fur autonome Systeme mit Fokus
auf systemische Autonomie, Systemtheorie, Systemtechnik, und Systementwicklungsmethodik
(Systems Engineering) zu unterstltzen und dadurch den Aufbau von notwendigen Kompetenzen
und Fachkréften zu sichern.

4.10 Impulse fur KI-Forschungsplattform(en) setzen

Insgesamt ist wahrend der Recherche fur die vorliegende Studie deutlich geworden, dass ein
Grofteil der Forschung, Entwicklung und vor allem auch der Datensammlung heute in der Pri-
vatwirtschaft erfolgt. So werden zum Beispiel gerade die Technologien des autonomen Fahrens
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uberwiegend im industriellen Kontext erforscht und stehen demnach der Allgemeinheit zunéchst
nicht zur Verfligung. Wichtige Fragen, wie zum Austausch von maschinell gelerntem Wissen, zu
effektiven Simulationsumgebungen, allgemeingultigem Systemverhalten, wertneutral trainierten
autonomen Systemen, Zertifizierungsstrategien, etc. werden derzeit kaum diskutiert, da es ent-
sprechende Austauschplattformen auf nationaler und europdischer Ebene bisher nicht gibt.

Offentliche und vor allem offene Forschungsplattformen konnten fiir autonome Systeme sinnvoll
sein, um technische, aber auch gesellschaftliche Aspekte gemeinschaftlich zu evaluieren, mogli-
che Lésungswege zu entwickeln und notwendige Standardisierungen anzugehen. In anderen For-
schungsdisziplinen werden gemeinsame Forschungs- oder Standardisierungsplattformen seit
vielen Jahren sehr erfolgreich eingesetzt, z.B. mit dem europdischen Forschungszentrum CERN
in der Physik oder dem World Wide Web Consortium (W3C) im Bereich des Web.

Handlungsempfehlung: Auf Basis der im Verlauf dieser Studie deutlich gewordenen Anforde-
rungen, die durch autonome Systeme entstehen, ist zu tberlegen, welche Technologien zur Um-
setzung notwendig sind, welche spezifischen wissenschaftlichen und technologischen Anforde-
rungen sich daraus ergeben, welche Standardisierungen nétig sind, welche Kommunikationsan-
forderungen bestehen und in welchen Organisationsformen sich diese Aspekte umsetzen lieRRen.
Die Studienautoren vertreten aufgrund der potenziellen Eigenschaften autonomer Systeme und
der sich daraus ergebenden technologischen und gesellschaftlichen Tragweite die Ansicht, dass
grundlegende Technologien sowie auch grundlegendes, maschinell gelerntes Wissen weitgehend
offentlich zuganglich sein und breit diskutiert werden sollten. Einer entsprechenden, offenen
Austausch- und Forschungsplattform kommt daher eine sehr groRRe Bedeutung zu.

4.11 Fragen zu rechtlichen und ethischen Rahmenbedingungen frihzeitig adressieren

Zentrale Herausforderungen ethischer und rechtlicher Natur ergeben sich aus der Selbstlernfa-
higkeit autonomer Systeme. Denn durch die Selbstlernfahigkeit verliert der Hersteller nach Inbe-
triebnahme eines autonomen Systems teilweise die Kontrolle dartber, was das System lernt und
welche Schlussfolgerungen daraus gezogen werden. Die gegenwartige Forschung zeigt auf, dass
hier durchaus unerwinschtes oder mindestens unerwartetes Systemverhalten entstehen kann,
welches sich auch gegen den Menschen wenden kann. Einhelligkeit, sowohl aus juristischer wie
ethischer Perspektive, besteht darlber, dass die Maschinen selbst keine Verantwortung fiir ein
solches Verhalten tibernehmen kdénnen.

Weil autonome Systeme von sich aus nicht in der Lage sind, moralische Entscheidungen zu tref-
fen bzw. ihre Entscheidungen nach moralischen Malistdben zu beurteilen, richten sich die ethi-
schen Anforderungen vielmehr auf den Prozess der Programmierung, in den ethische Grundber-
legungen einflieBen. So gilt es hier beispielsweise verfassungsrechtliche Regeln wie die Unan-
tastbarkeit der Menschenwirde, die Integritdt von Leib und Leben oder den allgemeinen und
speziellen Gleichheitsgrundsatz zu beachten. Auch das Erfassen sowie der Umgang und Schutz
personenbezogener Daten, die fir den Aufbau der Wissensbasen autonomer Systeme bendtigt
werden, muss friihzeitig adressiert werden.
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In rechtlicher Hinsicht gibt es flr autonome, selbstlernende und generell fur technische Systeme
jeweils ein ,erlaubtes Risiko*, dass beispielsweise in einem Schadensfall das Kriterium der Fahr-
lassigkeit ausschlieBen kann. Dennoch herrscht Uneinigkeit darlber, wie weit das erlaubte Risi-
ko reicht. Tritt durch maschinelles Handeln ein Schadensfall ein, so kann in der Frage der Haf-
tung das Kriterium der Fahrlassigkeit oft nicht nachgewiesen werden. Insbesondere, wenn die-
sem Handeln Selbstlernprozesse vorausgehen ist es schwer, die Fahrlassigkeit einem konkreten
Menschen zuzuordnen. Somit entstehen Haftungsliicken.

Handlungsempfehlung: Es sind tiefgreifende Forschungsanstrengungen zu Vorhersagemetho-
den, Validierung/Verifizierungen oder auch zur Selbsterklarungsfahigkeit notwendig, um im
Falle eines Unfalls die Entscheidungen autonomer Systeme bei der Klarung von Schuldfragen
nachvollziehen zu kénnen. In Bezug auf den Datenschutz sind entsprechend verbindliche, ge-
setzliche Regulierungen zu definieren und mit Zertifizierungsmethoden zu Gberprifen. Gleich-
zeitig gilt es bestehende Haftungsliicken zu schliefen und Fragestellungen in Bezug auf gemein-
same europaische zivilrechtliche Regelungen zu kléren.

4.12 Gesellschaftliche Aspekte frihzeitig adressieren

Die Einflihrung autonomer Systeme kann in vielen Lebensbereichen mit grof3en Chancen fiir die
Gesellschaft und den einzelnen Menschen verbunden sein. Der Mobilitatssektor kann flexibler,
kosteneffizienter, sicherer sowie umwelt- und klimaschonendender gestaltet werden und &lteren
Menschen eine groRere soziale Teilhabe ermdglichen. Im Bereich der industriellen Produktion
kann der Einsatz autonomer Systeme dazu beitragen, eine erheblich flexiblere Automatisierung
zu erreichen und eine wandlungsfahige Produktion im Sinne von Industrie 4.0 umzusetzen. Das
Smart Home kann kunftig als dezentraler Knoten im Energienetz und intelligente Komponente
im Smart Grid die Energieeffizienz im Wohnumfeld erhdhen und dazu beitragen, die Energie-
netze zu stabilisieren. Gleichzeitig kénnen Roboter in der Pflege oder im medizinischen Bereich
das Fachpersonal gezielt bei schwierigen Aufgaben unterstiitzen, wéhrend sie beim Einsatz in
menschenfeindlichen Umgebungen, wie zum Beispiel bei Rettungseinsatzen, Menschenleben
direkt schiitzen kénnen.'®

Gleichzeitig wird die Einfiihrung autonomer Systeme aber auch mit Risiken verbunden sein, die
es friihzeitig zu adressieren gilt. Denn neben offenen Fragen wie zur Schadenshaftung, der Rolle
des Datenschutzes oder der Cyber-Security gibt es wichtige ethische Fragestellungen, die derzeit
noch nicht umfassend genug adressiert werden (siehe dazu Handlungsempfehlung 4.12). Der
transparente Umgang mit diesen Fragen, auch um zu kl&ren, was die Gesellschaft von autono-
men Systemen erwartet, was ihnen erlaubt werden sollte und was nicht zugelassen werden darf,
ist fir einen differenzierten und informierten Diskurs zentral.

Handlungsempfehlung: Da die gesellschaftliche Akzeptanz neuer Technologien eine wesentli-
che Voraussetzung fur deren Erfolg ist, sollten die derzeit zu beobachtenden Angste im Umgang
mit autonomen Systemen, auch mit Blick auf die potenziell méglichen, gegen den Menschen

105 Fachforum Autonome Systeme im Hightech-Forum 2017

Seite 75 von 90



gerichteten Entscheidungen autonomer Systeme, keinesfalls ignoriert und begleitend zu der
technologischen Forschung untersucht und adressiert werden. Begleitend dazu sollte der offene
gesellschaftliche Diskurs weiter gestarkt werden, mit dem Ziel eine informierte Debatte zu den
Chancen und Risiken autonomer Systeme zu ermdglichen.

4.13 Neue Geschaftsmodelle und internationale Abhangigkeiten identifizieren

Es wird erwartet, dass autonome Systeme die Weiterentwicklung sowohl existierender Industrien
und Dienstleistungen als auch die Entwicklung neuer Geschéaftsmodelle sehr stark beférdern.
Neben den derzeitigen Hauptanwendungsgebieten autonomes Fahren und autonome Robotik
kdnnen beispielsweise die Entwicklungen hin zu autonomen, elektrisch betriebenen Frachtschif-
fen nebst entsprechend ausgestatteten Hafenanlagen deutschen Werften und Héafen neue Betati-
gungsfelder ermdéglichen. Auch vernetzte und (teil-) autonom agierende Mobilitatslésungen
konnen ein erhebliches Marktpotenzial erbringen. Ahnliches gilt fiir digitale Karten und Lokali-
sierungssysteme, da detaillierte, hochgenaue Karten in vielen Anwendungsgebieten Anwendung
finden kénnen. Auch hier sind grofie Marktpotenziale vorstellbar. Derzeit ist jedoch nicht abseh-
bar, in welchen Anwendungsgebieten die groRten Entwicklungspotenziale und gesellschaftlichen
Nutzen liegen und in welchen Gebieten eine gesellschaftliche Akzeptanz erreicht werden kann.

Wie in Abschnitt 2.2 und 2.3 herausgearbeitet, zeigen sich Trends zur weltweiten Arbeitsteilung
und Schwerpunktbildung bei den einzelnen, fiir autonome Systeme relevanten Technologien und
Geschaftsinteressen. So scheint sich beispielsweise derzeit die Entwicklungskompetenz im Be-
reich industriell nutzbarer Programmierumgebungen fur maschinelles Lernen und Kinstliche
Intelligenz stark auf die grofRen 1T-Konzerne zu konzentrieren. Anwendungsentwickler nutzen
diese im Kontext ihrer Produkt- oder Systementwicklung®®*%’. Aufgrund der technischen Kom-
plexitat autonomer Systeme kdnnten somit unter Umstanden unerwiinschte Abhangigkeiten ent-
stehen, wenn deutsche Unternehmen Komponenten, Wissensbasen, etc. in ihren eigenen Produk-
ten einsetzen aber keinen Einfluss darauf haben, wie die Komponenten weiterentwickelt und
verfugbar gehalten werden.

Handlungsempfehlung: Die Entwicklung autonomer Systeme wird stark durch erfolgverspre-
chende Geschéftsmodelle und eine zunehmende Service-Orientierung getrieben. Dienste und
Geschaftsmodelle sollten industriepolitisch starker fokussiert werden, um einen systemischen
Nachteil Deutschlands zu vermeiden. Die Forschungsforderung flr neue disruptive Erfolgsfakto-
ren sollte sich daher auch volkswirtschaftlich ausrichten, indem Grindungen vereinfacht, die
Ausbildung gestérkt und die Entwicklung relevanter Technologien wie beispielsweise Cloud-
Plattformen unterstutzt werden. Die Studienautoren empfehlen, die Marktpotenziale autonomer
Systeme anwendungsspezifisch in entsprechenden Marktstudien zu evaluieren.

Um die technologische Souveranitat Deutschlands zu gewadhrleisten, sollten internationale Ab-
hangigkeiten vor allem bei sicherheits- oder systemkritischen Komponenten autonomer Systeme

106 \/gl. Pakalski 2017.
197 v/gl. Wilkens 2017.
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frihzeitig identifiziert werden. Hierzu ist ein sorgféltiger Evaluationsprozess anzustol3en, wel-
cher essentielle Technologien und die jeweiligen Abhéngigkeiten untersucht und gegebenenfalls
Vorschlage zur Verringerung der Abh&ngigkeiten macht. Entsprechende Malinahmen schlie3en
die Forderung relevanter Technologiebereiche sowie eine Starkung des Wissenstransfers mit ein,
wie beispielsweise Anreize flr industrielle Forschung oder eine konzertierte Zusammenarbeit im
Rahmen von Plattformen (Netzwerkbildung, Kooperationen, Akteursbindelung).

4.14 Weiterfuhrung der Evaluation

Die hier vorliegende Studie kann nur einen ersten Einblick in das komplexe Thema autonomer
Systeme geben. Eine wesentliche Erkenntnis ist, dass die Anforderungen und Technologien in
den verschiedenen, denkbaren Anwendungsfeldern sich stark voneinander unterscheiden.

Handlungsempfehlung: Wie mehrfach im Text beschrieben, sehen die Studienautoren erhdhten
Bedarf an vertiefenden, langerfristigen Studien zu Teilaspekten autonomer Systeme. Wesentliche
Aufgaben sind die doménenspezifischen Anforderungen herauszuarbeiten und die bisherigen
»Themensilos“ aufzubrechen und im Sinne der Systemintegration gesamtheitlich zu betrachten.
Auch die Forderung nach einer Forschungsplattform sollte Gegenstand weiterfiihrender Untersu-
chungen sein.
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